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Prefata

Va multumim ca ati ales Tenda! Acest ghid este o completare a Ghidului de instalare rapidd. Ghidul
de instalare rapidd ofera instructiuni pentru configurarea rapida a internetului, in timp ce acest
ghid contine detalii despre fiecare functie si demonstreaza cum sa le configurati.

Acest manual va prezinta toate functiile echipamentelor Tenda 4G03 Pro si 4G05. Toate capturile
de ecran de aici, daca nu se specifica altfel, sunt preluate din 4G03 Pro.

Acest ghid explica in mare parte meniurile si optiunile din pagina web de gestionare a
echipamentului, insa in unele sectiuni sunt prezentate si functionalitatile aplicatiei Tenda WiFi, de
Android si i0S, pentru gestionarea echipamentului.

Note importante

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din
ghid. Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi.
Interfata web reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in
romana si engleza.

Functionalitatile, configurarile, informatiile dar si capturile de ecran din acest ghid sunt doar cu
titlu de exemplu. Acestea pot fi diferite de produsele reale pe care le-ati achizitionat, dar nu
afecteaza utilizarea normala.

Daca functia sau parametrul este afisat cu gri in interfata web a produsului, atunci fie nu e acceptat
pentru modelul in cauza sau nu poate fi modificat.

Elementele tipografice care pot fi gasite in acest document sunt definite dupa cum urmeaza.

Articol Format text, alte simboluri Exemplu
Meniuri in cascada > Nnaviga la Stare > Stare dispozitiv
Parametru si valoare Text aldin Setati Numele utilizatorului la Tom.

Meniuri si optiuni din

. ) Text aldin n pagina Politic3, faceti clic pe butonul OK.
interfata de gestionare

Variabila Text cursiv Format: XX:XX:XX:XX:XX:XX

Mesaj Ghilimele ,,” Apare mesajul ,Succes”.



Simbolurile care pot fi gasite in acest document sunt definite dupa cum urmeaza.
Simbol Sens

Nota: Acest format este folosit pentru a evidentia informatii importante sau de interes special.
D/NOTE Ignorarea acestui tip de nota poate duce la configuratii ineficiente, pierderi de date sau
deteriorarea dispozitivului.

Q Sfat: Acest format este folosit pentru a evidentia o procedura care va economisi timp sau
¢ TIP resurse.

Pentru mai multe documente

Daca doriti sa obtineti mai multe documente ale dispozitivului, accesati
https://www.tendacn.com/ro si cautati modelul de produs corespunzator apoi accesati sectiunile
Specificatii, Servicii, Descarcari si Video.

Suport tehnic

Contactati-ne daca aveti nevoie de mai mult ajutor. Vom fi bucurosi sa va ajutam cat mai curand
posibil.

Adresa de e-mail: support.romania@tenda.cn

Site: https://www.tendacn.com/ro

Istoria reviziilor

Tenda cauta in mod constant modalitati de a-si imbunatati produsele si documentatia. Urmatorul
tabel indica orice modificari care ar fi putut fi facute de la lansarea manualului.

Versiune Data Note

V1.0 2024.11.11 Prima publicare


https://www.tendacn.com/ro
mailto:support.romania@tenda.cn
https://www.tendacn.com/ro

Cuprins

Prezentare generala echipament
1.1 Indicatoare LED

1.2 Porturi si butoane

1.3 Eticheta

Configurare rapida

Interfata web de gestionare
3.1 Conectare la interfata web de gestionare
3.2 Deconectare de la interfata web de gestionare

Stare internet

4.1 Informatii stare internet

4.2 Setari Wi-Fi

4.3 Stare WAN

4.4 Informatii despre sistem

4.5 Informatii despre dispozitivele conectate sau blocate

Setari internet

5.1 Accesare internet prin retelele mobile, cu o cartela SIM
5.2 Accesare internet prin cablu Ethernet, prin portul WAN
5.3 Failover si continuitatea conexiunii la internet

Setari Wi-Fi

6.1 Nume si parola Wi-Fi

6.2 Canal si latime canal

6.3 WPS

SMS

7.1 Gestionare mesaje SMS

7.2 Setare numar centru mesagerie

7.3 Solicitare informatii trimitand comenzi USSD

VPN

8.1 Server PPTP

8.2 Utilizatori PPTP online
8.3 Client PPTP/L2TP

Setari avansate

9.1 PIN SIM

9.2 Aplicatia Tenda WiFi
9.3 Date mobile

oo o H W N P =

10

11
11
21
22
25
29

32
32
37
43

46
46
51
52

57
57
64
65

66
66
73
74

77
77
83
88



9.4 Controlul latimii de banda 91

9.5 Filtrare adrese MAC 93
9.6 Firewall 97
9.7 Actualizare ISP 100
Setari sistem 101
10.1 Rezervare DHCP 101
10.2 Data si ora sistemului 103
10.3 Parola de conectare la interfata de gestionare 106
10.4 Repornire si resetare 108
10.5 Actualizare firmware 110
10.6 Setari LAN 112
10.7 Intretinere si repornire automat3 115
Anexe 116
A.1 Configurarea computerului pentru a obtine automat o adresa IPv4 116

A.2 Acronime si abrevieri 119



1.1 Indicatoare LED

Indicator

9 Internet

= Wi-Fi

TR Port Ethernet

Stare

Aprins continuu
Clipeste

Oprit

Aprins continuu
Clipeste

Oprit

Aprins continuu

Oprit

il Prezentare generala
echipament

Descriere

Conectat la internet

Fara acces la internet

Oprit

Wi-Fi activat

Se efectueaza o negociere WPS

Wi-Fi dezactivat

Dispozitiv conectat la portul Ethernet RJ-45

Niciun dispozitiv conectat la portul Ethernet RJ-45



Indicator

a & U

— A0 —

Stare Descriere

3 bare Semnal excelent
Nivel semnal 2 bare Semnal bun
conectare la
retelele mobile 1 bara Semnal suficient

Oprit Niciun semnal

1.2 Porturi si butoane

PWR, WPS/RST, WAN/LAN, LAN, NANO SIM

Port/Buton

PWR

WPS/RST

WAN/LAN

Descriere
Mufa de alimentare

Folosit pentru a reseta ruterul sau pentru a incepe negocierea WPS.

—_
O

- WPS: apasati butonul si indicatorul Wi-Fi ( ) clipeste. n 2 minute, puteti

activa functia WPS a dispozitivului client (cum ar fi un smartphone) pentru
a se conecta la reteaua Wi-Fi a ruterului fara a introduce parola Wi-Fi.

- Resetare: tineti apasat butonul timp de aproximativ 8 secunde si eliberati-I|
cand toate indicatoarele se sting si apoi se aprind. Ruterul este resetat.

Port WAN/LAN.

Port LAN in mod implicit. Folosit pentru a se conecta prin cablu Ethernet cu mufe RJ-
45 |a dispozitive precum computere, switch-uri, console etc. Cand functia failover
este activata, atunci acest port serveste doar ca port WAN.



Port/Buton Descriere

Port LAN. Folosit pentru a conecta prin cablu Ethernet cu mufe RJ-45 dispozitive

LAN . .
precum computere, switch-uri, console etc.

Slot pentru card nano-SIM.
NANO SIM

Introduceti cartela nano-SIM in acest slot.

1.3 Eticheta

Pe eticheta din partea inferioara a echipamentului se gaseste adresa URL locala de acces la pagina
web de gestionare, puterea consumata, numele si cheia Wi-Fi implicite, adresa MAC, model, SN,
IMEI si alte informatii.

Tenda e o e
N300 Wi-Fi 4G LTE Router

O &S &‘1 CT
Access URL: tendawifi.com c € &

|
¥
]

Wi-Fi Name : Tenda_XXXXXX  SN: XXXXXXXXXXXXXXXXX

Wi-Fi Key - XXXXXXXX 0 A

MAC - XOXOOXXXXXXXX IMEL XXXXXXXXXXXXXXX

Model : 4603 Pro e

6-8 Floor,Tower E3, No. 1001,Zhongshanyuan Road,Nanshan District,Shenzhen,China. 518052

Power: 9V=0.6A

Access URL (Adresa URL de acces): Adresa URL utilizata pentru a va conecta la interfata de utilizare
web a routerului

Power (Puterea): sursa de alimentare pentru router

Wi-Fi Name (Nume Wi-Fi): numele Wi-Fi implicit al routerului
Wi-Fi Key (Cheie Wi-Fi): parola Wi-Fi implicita a routerului
MAC: adresa MAC a ruterului

Model: model echipament

SN: numar de serie

IMEI: numar unic de identificare atribuit acestui dispozitiv care utilizeaza retele de telefonie
celulara. Acest cod de 15 cifre ajuta operatorii de retele sa identifice fiecare dispozitiv in parte si
este folosit pentru a urmari si a bloca telefoanele pierdute sau furate, astfel incat acestea sa nu mai
poata fi utilizate Tn retelele mobile.



‘ Configurare rapida

Acest capitol descrie cum sa conectati dispozitivele si sa activati accesul la internet prin expertul de
configurare rapida. Puteti finaliza configurarea rapida pentru acces la internet urmand
instructiunile pas cu pas din pagina web locala. Acest expert apare doar la prima configurare.

Procedura:

1. Conectati telefonul smartphone sau computerul la reteaua Wi-Fi emisa de echipamentul
Tenda sau conectati computerul la un port RJ-45 marcat LAN de pe ruter.

n cazul primei configurari retineti cd reteaua Wi-Fi implicitd, din fabricd, se giseste pe
eticheta de pe spatele echipamentului Tenda.

Daca va conectati la reteaua Wi-Fi emisa de ruter atunci asigurati-va ca echipamentul
client ramane conectat la aceasta chiar daca sistemul de operare va va notifica ca reteaua
nu ofera acces la internet. De exemplu, telefoanele mobile se deconecteaza de la reteaua
Wi-Fi care nu are acces la internet si trec pe date mobile si astfel pagina de gestionare a
ruterului nu mai este accesibila, deoarece telefonul nu mai e conectat la reteaua locala in
care se afla ruterul.

OT\F’

Tn mod implicit, porturile WAN/LAN si LAN sunt ambele porturi cu acces la reteaua locald (LAN). Cand
functia Failover este activata, portul etichetat WAN/LAN serveste doar ca port WAN, cu acces la o retea
externg, la internet.

L] Smartphone

' | WAN/LAN, LAN
] |

Cablu Ethernet, cu mufe RJ-45 J Computer

r—:




3.

4,

Porniti un browser web pe dispozitiv conectat la ruter si accesati adresa
http://tendawifi.com. Mai jos, ca exemplu, s-a folosit un browser instalat pe un calculator.
Nu introduceti aceasta adresa in campul cautare din browser.

< C @ tendawificom 2 % 0 &

n pagina web locald Incdrcatd faceti clic pe Start pentru a incepe configurarea pas cu pas.
Pagina se incarca indiferent daca ruterul are o conexiune la internet deoarece detine un

serviciu web local.

Tenda

Tenda Router

Quick Setup Wizard

Start

Dupa detectarea cartelei SIM, introducerea codului PIN de deblocare si confirmarea APN-
ului autocompletat, apasati Next (Urmatorul).

QTIP

—  Daca cartela SIM este introdusa corect si conexiunea la internet este normala, puteti continua
configurarea cu pasul 4.

—  Daca No SIM Card (Nu exista card SIM) este afisat pe pagina, consultati Nicio carteld SIM
detectata.

—  Daca SIM card blocked (Cartela SIM blocata) este afisat pe pagina, consultati Deblocati cartela
SIM in asistentul de configurare rapida.



http://tendawifi.com/

5. Apoi va fi afisata o pagina cu setarea denumirii si parolei Wi-Fi, si a parolei de acces la
pagina web de gestionare. Setati parametrii dupa cum este necesar si faceti clic pe Next
(Urmatorul).

Wi-Fi Settings
Tenda_80F10F

Wi-Fi password of 8-32 characters Pt Mo Password

Sync the login password with the Wi-Fi password.

Login password of 5-32 characters Pt No Password

—  Daca nu doriti s utilizati o parold, bifati No Pasword (Fara parold). in acest caz, orice client
poate accesa reteaua fara parola. Nu este recomandata No Pasword (Fara parola), deoarece
duce la o securitate scdzuta a retelei.

—  Pentru a utiliza aceeasi parola pentru accesul prin Wi-Fi si autentificarea in interfata web de
gestionare, bifati Sync the login password with the Wi-Fi password (Sincronizare parola de
management cu parola Wi-Fi).

—  Pentru a utiliza parole diferite pentru Wi-Fi si autentificarea in interfata web de gestionare,
atunci setati valori diferite in cele trei cdmpuri, anume: numele Wi-Fi si parola Wi-Fi si parola de
conectare la interfata web de gestionare.

6. Lafinal, o sa fie afisata denumirea retelei Wi-Fi. Configurarea este incheiata. Faceti clic pe
More (Mai multe) pentru a vedea in clar parolele setate.



Congratulations! You can access the
internet now.

Please connect to the Wi-Fi network
Tenda 80F10F

Click "More" below to explore more functions of the router.

---Sfarsit

Acum poti accesa internetul cu:
- Dispozitive cu fir: conectati-va la porturile LAN de pe ruter.

- Dispozitive wireless: conectati-va la reteaua Wi-Fi folosind numele si parola Wi-Fi pe
care le-ati setat.



E Interfata web de

gestionare

3.1 Conectare la interfata web de gestionare

Interfata web de gestionare a ruterului este o pagina web locala care va permite sa configurati si sa
monitorizati ruterul. Aceasta poate fi accesata introducand adresa IP a ruterului in browserul de
internet sau utilizand un nume de domeniu specific, care este disponibil in reteaua locala,
indiferent daca ruterul are sau nu acces la internet. Prin intermediul acestei interfete, utilizatorii
pot modifica setdrile de retea, actualiza firmware-ul, gestiona securitatea Wi-Fi, monitoriza traficul
de date si efectua diverse alte operatiuni administrative. Astfel, interfata web faciliteaza
administrarea eficienta si personalizarea retelei, oferind un control detaliat asupra functionarii si
securitatii echipamentului si implicit a retelei create.

Procedura:

1. Conectati telefonul smartphone sau computerul la reteaua Wi-Fi emisa de echipamentul
Tenda sau conectati computerul la un port RJ-45 marcat LAN de pe ruter.

n cazul primei configurdri retineti ca reteaua Wi-Fi implicitd, din fabrics, se giseste pe
eticheta de pe spatele echipamentului Tenda.

Daca va conectati la reteaua Wi-Fi emisa de ruter, indiferent ca e cea implicita sau una
creata de dvs., atunci asigurati-va ca echipamentul client ramane conectat la aceasta chiar
daca sistemul de operare va va notifica ca reteaua nu ofera acces la internet. De exemplu,
telefoanele mobile se deconecteaza de la reteaua Wi-Fi care nu are acces la internet si trec
pe date mobile si astfel pagina de gestionare a ruterului nu mai este accesibild, deoarece
telefonul nu mai e conectat la reteaua locala in care se afla ruterul.

Qi

Tn mod implicit, portul marcat WAN/LAN si portul marcat LAN sunt ambele porturi ce oferd acces la
reteaua locala (LAN) distribuita de ruter. Cand functia Failover este activata, portul WAN/LAN serveste
doar ca port WAN, cu conectare la o retea externa sau la internet.



&KZ.

0

Smartphone

WAN/LAN, LAN

'; e S Ty
Lflhernet cable J Computer

2. Porniti un browser web pe dispozitiv conectat la ruter si accesati, din bara de adrese,
http://tendawifi.com. Tn imaginea de mai jos se foloseste un browser de pe un calculator,
pentru exemplificare. Asigurati-va ca nu tastati aceasta adresa in campul de cautare a

browserului.

< C @ tendawificom e+ O a

3. Introduceti parola de autentificare la interfata (pagina) web de gestionare si faceti clic pe
Login.

Tenda

Please enter a login password. Bt

Forgot password?

---Sfarsit


http://tendawifi.com/

OTIP

Daca pagina de mai sus nu apare, incercati urmatoarele solutii:
—  Asigurati-va ca ruterul este pornit corect.

— Asigurati-va ca computerul este conectat la un port LAN al ruterului si configurati computerul
pentru a obtine automat o adresa IP.

—  Resetati ruterul |a setdrile din fabrica si Tncercati din nou.

—  Daca accesati pagina de pe un smartphone, atunci asigurati-va ca sistemul de operare al
telefonului nu v-a deconectat de la reteaua Wi-Fi implicita a ruterului. Multe sisteme de operare
pentru telefoanele mobile deconecteaza de la o retea Wi-Fi care nu ofera acces la internet. De
exemplu, Tn cazul primei configurari a ruterului, acesta nu are acces la internet, si, bineinteles
reteaua Wi-Fi implicitda nu ofera acces la internet. Asadar, asigurati-va ca telefonul ramane
conectat la reteaua Wi-Fi emisa de ruter.

Prima pagina arata astfel.

Tenda @ Internet Status English v

@ Internet Status

Wi-Fi Name: Tenda_80F10F

@ Internet Settings
[ Wi-Fi Settings 6

& vPN

8 Parental Control

4G wl =

B8 Advanced Settings

——=l=]

[E System Settings nternet 4G03 Pro Online: 1

T42Kbps | 4 34Kbps 10.8.

(=]
m
an
w0
E-

V04.03.01.24_multi (JEP

3.2 Deconectare de la interfata web de gestionare

Daca va conectati la interfata web a ruterului si nu efectuati nicio operatiune in decurs de 5
minute, atunci ruterul va deconecteaza automat. De asemenea, va puteti deconecta facand clic pe
Exit (lesire) in coltul din dreapta sus al interfetei de utilizare web.

10



m Stare internet

4.1 Informatii stare internet

4.1.1 Conectarea la internet cu cartela SIM

Conectati-va la interfata web de gestionare a ruterului pentru a configura conexiunea la internet
prin date mobile, dupa introducerea unei cartele nano-SIM, sau pentru a depana problemele ce tin
de conectarea la internet a ruterului.

O parte din mesajele de eroare ce apar la configurarea conexiunii prin date mobile sunt cele de
mai jos.

Nu a fost detectata nicio cartela SIM

Atunci cand mesajul No SIM Card (Nu exista cartela SIM) este afisat in configuratorul de setare
initiala a ruterului, atunci asigurati-va ca cartela nano-SIM este introdusa corect in slotul, marcat
NANO SIM, de pe spatele dispozitivului.

No SIM Card

Daca faceti clic pe Skip (Sari), este afisata urmatoarea figura.

11



@ Internet Status English =

2.4 GHz: Tenda 80F10F

.

\ / [ [
\\ No SIM card —F —==le
Inserted )
Internet 4G03 Pro Online: 1

. - V04.03.01.05_multi

Cartela SIM blocata

Cand mesajul SIM card blocked (Cartela SIM blocata) este afisat in configuratorul de setare initiala
a ruterului, atunci consultati Deblocarea cartelei SIM din expertul de configurare rapida.

SIM card blocked

k the SIM card

1ease unocx

Auto-unlock PIN:

Enable is recommended. The device will automatically unlock

the PIN and start next time without manual unlocking.

PIN Code: Please enter the PIN code 3 attempts left

12



Detectarea automata a setarilor APN a esuat

Pe pagina Internet Settings (Setari Internet), la sectiunea Dial-up Settings (Setari dial-up), este
disponibila afisarea parametrilor APN detectati automat dar permite si setarea manuala a acestora.
Astfel, atunci cand mesajul ,,Matching failed, please set Profile manually. (Potrivirea a esuat, setati
manual profilul.)” este afisat pe paginad, conform imaginii de mai jos, atunci trebuie sa configurati
manual parametrii APN corecti apasand Create a Profile (Creare profil) si introducerea
parametrilor precum denumire profil, APN, tip PDP, utilizator, parola si tip de autentificare, apoi
selectarea noului profil din lista Profile Name (Nume profil). Apoi apdsarea butonului verde
Connect (Conectare). Acesti parametri APN se afla de la furnizorul de servicii (ISP) si pot fi diferiti
in functie de tipul de subscriptie sau pachet achizitionat.

Profile Name: v  Create a Profile

Matching failed, please set Profile manually.

Mobile Data Options: = 4G Preferred v
PDP Type:  IPv4&IPvE v

APN:

User Name:
Password: = sessssses Pt
Authentication Type: = PAP/CHAP v

APN-ul nu a fost identificat corect

Daca in pagina Internet Status (Stare internet) apare mesajul ,APN not correctly identified (APN
neidentificat corect)”si un x rosu deasupra, atunci indica faptul ca trebuie sa configurati parametrii
APN corecti. Faceti clic pe mesajul APN not correctly identified (APN neidentificat corect) pentru a
naviga la pagina Internet Settings (Setari Internet) si a modifica parametrii APN, sectiunea Dial-up
Settings (Setari dial-up) apoi butonul Create a Profile (Creare profil) si si introducerea
parametrilor precum nume profil, APN, tip PDP, utilizator, parola si tip de autentificare, apoi
selectarea noului profil din lista Profile Name (Nume profil). Apoi apasarea butonului verde
Connect (Conectare) din josul paginii Internet Settings (Setari internet).

13



@ Internet Status English v Exit

3%
APN not

correctly

identified

Trafic date mobile dezactivat

Cand mesajul , The data traffic has been manually disabled. Please enable it. (Traficul de date a fost
dezactivat manual. Va rugam sa il activati.” este afisat in pagina Internet Status (Stare internet),

asigurati-va ca functia Mobile Data (Date mobile) este activata pe pagina Internet Settings (Setari
Internet).

@ Internet Status English v Exit

The data traffic
has been
manually

disabled. Please
enable it.

14



Conexiunea la retea este dezactivata

Cand mesajul ,The network connection has been manually disabled. Please enable it. (Conexiunea
la retea a fost dezactivata manual. Va rugam sa il activati.)” este afisat in pagina Internet Status
(Stare internet), atunci puteti face clic pe Connect (Conectare) pentru a va conecta din nou la
internet in pagina Internet Settings (Setari Internet).

@ Internet Status English v Exit

The network
connection has
been manually
disabled. Please
enable it.

Limita lunara de date a fost atinsa

Cand , The monthly data limit is reached. (Limita lunara de date este atinsa.)” este afisat, indica
faptul ca ruterul se va deconecta automat de la internet atunci cand limita lunara de date prin
retelele mobile comunicate este atinsa. Consultati sectiunea Date mobile din acest manual pentru
a modifica parametrii aferenti.

@ Internet Status English v Exit

The maonthly
data limit is
reached.

15



Conexiunea a esuat

Cand mesajul ,Connection failed. (Conexiunea a esuat.)” este afisat, indica faptul ca conexiunea
este anormala. Acest mesaj este unul general si pot exista mai multe cauze.

Tncercati urmétoarele solutii:

- Navigati la Internet Settings (Setari Internet) si asigurati-va ca functiile Mobile Data
(Date mobile) si Data Roaming (Roaming date) sunt activate, iar optiunea de date
mobile este setata la 4G Preferred (Prioritar 4G).

- Navigati la Internet Settings (Setari internet) si asigurati-va ca parametrii setarilor dial-
up sunt identificati automat de router. In caz contrar, asigurati-va c3 cartela SIM este
introdusa corect sau consultati Crearea manuala a unui profil APN pentru a accesa
internetul pentru a configura conexiunea.

- Daca cartela SIM este identificata cu succes, dar nu este disponibil acces la internet,
este posibil ca cartela SIM sa fi ramas fara credit sau ca abonamentul sa fie dezactivat
sau intrerupt. Contactati furnizorul dvs. de servicii internet (ISP) pentru ajutor.

@ Internet Status English «  Exit

Connection
failed.

4.1.2 Conectare la internet cu cablu Ethernet, prin portul WAN

Conectati-va la interfata de gestionare a ruterului si activati Failover din pagina Internet Settings
(Setari internet), apoi dupa introducerea unui cablu Ethernet in portul RJ-45 marcat WAN/LAN,
setati conexiunea la internet prin Dynamic IP Address (Adresa IP dinamica), Static IP Address
(Adresa IP statica) sau autentificare PPPoE.

Erorile ce pot aparea in cazul configurarii accesului la internet prin cablu sunt cele de mai jos.

QT\P

nainte de a verifica starea internetului, ar trebui si conectati portul WAN/LAN la internet folosind un
cablu Ethernet cablu, activati Failover si configurati internetul parametrii din pagina Internet Settings
(Setari Internet). In exemplificarile de mai jos s-a configurat o conexiune prin PPPoE.
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Cablul Ethernet deconectat

Cand mesajul ,No Ethernet cable is connected to the WAN port (Nu este conectat niciun cablu
Ethernet la portul WAN)” este afisat intre pictogramele internet si router, in pagina Internet Status
(Status internet), asigurati-va ca cablul Ethernet este conectat corect la portul WAN. Verificati daca
conectorul RJ-45 este nedeteriorat si corect mufat. incercati cu un alt cablu Ethernet.

@ Internet Status English

: Mo Ethernet cable is :
: connected to the WAN port :

4G
Mo SIM card Inserted

Nume de utilizator si parola incorecte

Cand mesajul ,The user name and password are incorrect. (Numele de utilizator si parola sunt
incorecte.)” este afisat in pagina Internet Status (Stare internet), asigurati-va ca numele de
utilizator si parola PPPoE sunt introduse corect. Aceste credentiale se afla contactand furnizorul de
internet (ISP) sau se gasesc in contractul de furnizare servicii. Uneori, acestea pot fi aflate si din
pagina de client oferita de furnizorul de internet.

@ Internet Status English

: The user name and password
1 are incorrect.
Eth

No SIM card Inserted

17



Niciun raspuns de la serverul de la distanta

Cand mesajul ,No response from the remote server. (Niciun raspuns de la serverul de la distanta.)”
este afisat in pagina Internet Status (Stare internet), vi se recomanda sa accesati internetul prin
adresa IP dinamica sau sa contactati suportul tehnic pentru ajutor.

@ Internet Status English

:No response from the remote:
: server. :
Eth

4G
No SIM card Inserted

Conexiune deconectata

Mesajul ,,Disconnected (Deconectat)” este afisat cand ruterul nu este conectat la internet. Puteti
face clic pe butonul verde Connect (Conectare), pentru a va conecta din nou la internet, din pagina
Internet Settings (Setari Internet).

@ Internet Status English

Disconnected
Eth

4G
Mo SIM card Inserted

Cand mesajul ,,Disconnected. Please contact your ISP for help. (Deconectat. Va rugam sa contactati
ISP-ul dumneavoastra pentru ajutor.)” este afisat in pagina Internet Status (Stare internet), atunci
se indica faptul ca conexiunea este anormala. Desi v-ati conectat la serverele ISP-ului ati fost totusi

18



deconectat pentru accesarea internetului. Contactati furnizorul dvs. de servicii de internet pentru
ajutor. Verificati daca abonamentul la ISP este valabil.

@ Internet Status English

g]isconnected. Please contact
your ISP for help. :
Eth

4G
No SIM card Inserted

4.1.3 Conectare la internet cu cartela SIM si cablu Ethernet

Cand accesati internetul prin cartela SIM si portul WAN, dupa introducerea unui cablu Ethernet,
portul WAN are prioritate pentru acces la internet in mod implicit. Puteti da clic pentru a
comuta manual modul curent principal de conexiune la internet pe pagina Internet Status (Stare
Internet), dupa cum este necesar. Adica, puteti seta conexiunea principala la internet prin date
mobile sau prin cablu Ethernet, sau invers. Tn prealabil trebuie activatd optiunea Failover din
Internet Settings (Setari internet) si setata conexiunea la internet prin cablu Ethernet conectat la
portul WAN.

@ Internet Status English

Failover la un ruter cu conexiune la internet prin date mobile si cablu asigura continuitatea
conexiunii la internet prin comutarea automata de la reteaua principala (date mobile) la reteaua
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secundara (prin cablu Ethernet, prin portul WAN) in cazul in care conexiunea prin date mobile
esueaza. Sau invers. Astfel, dispozitivele raman conectate fara intreruperi semnificative. Pentru
configurarea conexiunii la internet sau o retea externa prin cablu Ethernet prin portul RJ-45 marcat

WAN trebuie activata in prealabil functia Failover.
QT\P

Daca exista o defectiune a retelei, ruterul va comuta automat la un mod de conexiune la internet
disponibil.
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4.2 Setari Wi-Fi

Din prima pagina Internet Status (Stare internet) puteti vizualiza sau configura informatiile ce tin
de reteaua Wi-Fi emisa de echipament.

Procedura:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la Internet Status (Stare Internet).
3. Faceti clic pe

@ Internet Status English v Exit

4G

[New)

Puteti modifica parametrii ce tin de reteaua Wi-Fi emisa de ruter dupa cum este necesar. Acesta
pagina poate fi accesata si navigand la Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Name & Password
(Nume si parola Wi-Fi).

Wi-Fi Name & Password X

24 GHz Network: )

Wi-Fi Name: Tenda_80F10F Hide
Encryption Mode: WPASWPAZ-PSK (recomm

Wi-Fi Password:
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4.3 Stare WAN

Pe pagina Internet Status (Stare internet), puteti verifica si starea conexiunii WAN, daca
dispozitivul este conectat la reteaua externa. Conectarea la reteaua externg, la internet, poate fi
realizata fie printr-o conexiune 3G/4G, fie printr-un cablu Ethernet conectat la portul marcat WAN.

QT\P

Tnainte de a verifica starea WAN, trebuie sd conectati la portul WAN un cablu Ethernet cu conexiune la

internet, apoi activati Failover din Internet Settings (Setari Internet). Si apoi setati tipul de conexiune

dintre PPPoE, Dynamic IP Address (Adresa IP dinamicad) sau Static IP Address (Adresa IP statica):
Procedura:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la Internet Status (Stare Internet).

3. Faceti clic pe pictograma in forma de mapamond . O noua fereastra de va deschide.
@ Internet Status English
Eth
i
---Sfarsit

4.3.1 Stare WAN 3G/4G

Daca conexiunea principala la internet este prin date mobile, puteti vizualiza informatiile cartelei
SIM si ale retelei mobile.

Asadar, conectati-va la interfata web a routerului, navigati la Internet Status (Stare Internet) si

faceti clic pe . Se va deschide pagina 3G/4G WAN Status (Stare WAN 3G/4G) cu urmatoarele

informatii.
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3G/4G WAN Status

SIM Card Status: Ready
Connection Status: Connected
Signal Strength: Excellent
ISP:
Mobile Network: 4G
Statistics: 281.024MB
IPv4 Address:
IPv4 Default Gateway:
IPv4 Primary/Secondary DNS:

IPv6 Address:

IPv6 Default Gateway:
IPv6 Primary/Secondary DNS:
MAC Address:

Access Band:

Descrierea parametrului

Parametru Descriere

SIM Card Status (Starea

. Specifica starea cartelei SIM introduse Tn router.
cartelei SIM)

Connection Status (Starea A L . . .
( Specifica starea conexiunii la internet prin retelei mobile 3G/4G.

conexiunii)

Signal Strength (Puterea Specifica puterea semnalului retelei mobile 3G/4G, anume Excellent
semnalului) (Excelentad), Good (Buna) si Fair (Echitabila).

ISP Specifica numele furnizorului de servicii de internet (ISP) aferent cartelei SIM.

Mobile Network (Reteaua

- Specifica tipul actual de retea pentru acces la internet.
mobila)

Statistics (Statistici) Specifica traficul de date al cartelei SIM care a fost utilizat.
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Parametru

IPv4/IPv6 Address (Adresa
IPv4/IPv6)

IPv4/1Pv6 Default Gateway
(Gateway implicit
IPv4/IPv6)

IPv4/IPv6
Primary/Secondary DNS
(IPv4/1Pv6 DNS
primar/secundar)

MAC Address (Adresa
MAC)

Access Band (Banda de
acces)

Descriere

Specifica adresa IP a ruterului obtinuta de la ISP.

QTIP

Dupa ce functia IPv6 este configuratd, portul WAN al ruterului obtine o adresa
IPv6 unicast globala sau o adresa de tunel.

Specifica adresa IP a gateway-ului.

Specifica adresa serverului DNS primar si secundar.

Specifica adresa MAC pentru adaptorul de retea 3G/4G a ruterului.

Specifica acces banda retelei mobile la care s-a conectat ruterul.

4.3.2 Stare WAN Ethernet

n aceastd parte, puteti vizualiza informatiile portului WAN/LAN conectat prin cablul Ethernet la un

furnizor de servicii de internet (ISP).

Pentru a accesa pagina, conectati-va la interfata web a ruterului, navigati la Internet Status (Stare

Internet) si faceti clic pe

Ethernet WAN Status

. Pagina Ethernet WAN Status (Stare WAN Ethernet) se va deschide.

Connection Status: Connected

Connection Type: PPPoE

Connection Duration: 4min 20sec

|Pv4 Address:

Pv4 Default Gateway:

IPv4 Primary/Secondary DNS:

MAC Address:
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Descrierea parametrului

Parametru Descriere
Connection Status (Starea Specifica starea conexiunii la internet a portului RJ-45 WAN/LAN conectat prin
conexiunii) cablul Ethernet.

Specifica modul in care ruterul se conecteaza la internet, inclusiv:

- PPPoOE: selectati acest tip daca accesati internetul folosind contul
PPPoOE si parola PPPoE.

- Dynamic IP Address (Adresa IP dinamica): selectati acest tip daca
puteti accesa internetul prin simpla conectare a unui cablu Ethernet
fara alte setari.

Connection Type (Tip
conexiune)

- Static IP Address (Adresa IP statica): selectati acest tip daca doriti sa
accesati internetul folosind informatii IP fixe.

Connection Duration (Durata

L Specifica durata conexiunii portului WAN /LAN conectat prin cablul Ethernet.
conexiunii)

IPv4 Address (Adresa IPv4) Specifica adresa IP a ruterului obtinuta de la ISP.

IPv4 Default Gateway

(Gateway implicit IPv4) Specifica adresa IP a gateway-ului.

IPv4 Primary/Secondary DNS

ifica IP lor DN i i .
(IPv4 DNS primar/secundar) Specifica adresa IP a serverelor DNS primare si secundare

MAC Address (Adresa MAC) Specifica adresa MAC a adaptorului Ethernet a ruterului.

4.4 Informatii despre sistem

Pe aceasta pagina, puteti vizualiza informatiile despre sistem, inclusiv ora si data sistemului, timpul
de functionare, versiunea de firmware, versiunea hardware, starea LAN, starea Wi-Fi, starea IPv6 si
alte informatii.

Procedura:

1. Conectati-va la interfata web a ruterului.

2. Navigati la Internet Status (Stare Internet).

3. Faceti clic pe
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@ Internet Status English » Exit

4G

D

4. O noua fereastra se va deschide, cu mai multe informatii. Explicarea fiecarei sectiuni se va
face in urmatoare trei subcapitole.

---Sfarsit

4.4.1 Informatii de baza

Puteti vizualiza informatiile de baza ale echipamentului, cum ar fi timpul sistemului, timpul de
functionare si versiunea firmware, versiunea hardware si IMEI.

Pentru a accesa aceste informatii, conectati-va la interfata web a ruterului, navigati la Internet

Status (Stare Internet) si faceti clic pe . Se va deschide fereastra Information (Informatii).

Information

System Time: 2023-10-28 11:11:47
Uptime: 2hour(s) 42min 27sec
Firmware Version: V04.03.01.14 multi
Hardware Version: V1.0

IMEI:
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Descrierea parametrului

Parametru Descriere

System Time (Timpul

. ) Specifica data si ora de sistem.
sistemului)

Uptime (Timp de e o . . A .
P . (Timp Specifica timpul de functionare al ruterului de cand este pornit.
functionare)

Firmware Version (Versiune

. Specifica versiunea de firmware a ruterului.
de firmware)

Hardware Version (Versiune

Specifica versiunea hardware a ruterului.
hardware)

Specifica identitatea internationala a echipamentului mobil (IMEI) a

IMEI . .
echipamentului.

4.4.2 Stare LAN

Puteti vizualiza informatiile pentru ruter aferente retelei locale (LAN), cum ar fi adresa IPv4 LAN,
masca de subretea si adresa MAC.

Pentru a accesa pagina, conectati-va la interfata web a ruterului, navigati la Internet Status (Stare

Internet) si faceti clic pe . Se va deschide fereastra LAN Status (Stare LAN).

LAN Status
P Address: 192.168.0.1
|Pvb Address:

MAC Address:

Descrierea parametrului

Parametru Descriere

Specifica adresa IP din reteaua locald (LAN) a ruterului, care este si adresa IP

IP Address (Adresa IP) . : .
pentru conectarea la interfata web de gestionare a ruterului.

Specifica adresa IPv6 din reteaua locald (LAN) a ruterului.

IPv6 Address (Adresd IPv6) Dupa ce functia IPv6 este configurata, ruterul obtine o adresa IPv6 unicast

globala sau o adresa de tunel si o adresa locala de legatura.

MAC Address (Adresa MAC) Specifica adresa MAC LAN a ruterului.
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4.4.3 Stare Wi-Fi

Puteti vizualiza informatiile retelei Wi-Fi de 2,4 GHz, inclusiv vizibilitatea, numele Wi-Fi, [atimea
canalului, canalul utilizat si adresa MAC a adaptorului Wi-Fi a echipamentului Tenda.

Pentru a accesa pagina, conectati-va la interfata web a ruterului, navigati la Internet Status (Stare

Internet) si faceti clic pe . Se va deschide o noua fereastra, Wi-Fi Status (Stare Wi-Fi).

Wi-Fi Status
Wi-Fi Network: Visible
Wi-Fi Name: Tenda 80F10F
Bandwidth: 20MHz
Channel:

MAC Address:

Descrierea parametrului

Parametru Descriere

Wi-Fi Net k (Ret A M - M N
W;—F:) etwork (Retea Specifica daca reteaua Wi-Fi este ascunsa sau vizibila.

Wi-Fi N N Wi- . SN
i-Fi Name (Nume Wi Specifica numele retelei Wi-Fi emisa de ruter.

Fi)

Bandwidth (Latimea Specifica latimea canalului din banda de 2,4 GHz pentru reteaua Wi-Fi emisa de
canal) ruter.

Channel (Canal) Specifica canalul in care functioneaza, pentru reteaua Wi-Fi emisa de ruter.
MAC Address (Adresa I S o g .

MAC) ( Specifica adresa MAC a adaptorului Wi-Fi din echipamentul Tenda.
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4.5 Informatii despre dispozitivele conectate sau
blocate

Puteti vizualiza informatiile dispozitivelor conectate la router, inclusiv rata de transfer in timp real si
tipul de acces. De asemenea, puteti vizualiza si adauga dispozitive la lista neagra.

Pentru a accesa pagina, conectati-va la interfata web a ruterului, navigati la Internet Status (Stare

Internet) si faceti clic pe . O noua fereastra se va deschide, anume Manage Device
(Gestionare dispozitive).

@ Internet Status English v Exit

4G

Manage Device X

Online Devices (1) Blacklist

Device Name Current Speed Access Type Blacklist
Unknow 23Kbps

nne P Wired Local Host
235Kbps

Descrierea parametrului

Parametru Descriere
Online Devices Device Name (Numele Specifica numele dispozitivului online, conectat la ruter fie ca
(Dispozitive online)  dispozitivului) este prin Wi-Fi, fie ca este prin cablu Ethernet.

29



Parametru

Blacklist (Lista
neagra)

Current Speed (Viteza
curenta)

Access Type (Tip de
acces)

Blacklist (Lista neagra)

Device Name (Numele
dispozitivului)

MAC Address (Adresa
MAC)

Remove from Blacklist
(Eliminati din lista
neagra)

Descriere

Specifica rata de Tncarcare si rata de descarcare a
dispozitivului, in timp real.

Specifica tipul de acces al dispozitivului online conectat la
router, fie ca este prin cablu, fie ca este prin Wi-Fi.

n aceastd coloand va fi afisat butonul Add (Ad3dugare) pentru
a se adauga dispozitivul online la Blacklist (Lista neagra).
Blacklist (Lista neagra) este o lista in care sunt adaugate
dispozitivele care nu au acces la retea si implicit la internet.
Blocarea se face pe baza adresei MAC a adaptorului de retea
prin care dispozitivul client se conecteaza, fie ca este prin
cablu, fie prin Wi-Fi. A se retine faptul ca adresa MAC a
adaptorului de retea poate fi schimbata pe client, asadar, se
recomanda sa se verifice din cand in cand lista de clienti
conectati.

Butonul de adaugare la Blacklist (Lista neagra) nu este afisat
pentru clientul care este actualmente conectat la interfata de
gestionare si textul Local Host (Gazda locala) va fi afisat in
schimb.

Specifica numele dispozitivului din Blacklist (Lista neagra).

Specifica adresa MAC a adaptorului de retea a dispozitivului
client, din lista neagra.

Buton ce permite eliminarea dispozitivul din lista neagra, mai
exact eliminarea adresei MAC a adaptorului de retea.

4.5.1 Blocare acces clienti la retea

Puteti adauga dispozitive la Blacklist (Lista neagra) pentru a bloca accesul la retea si implicit la

internet. Blocarea se face pe baza adresei MAC a adaptorului de retea prin care dispozitivul client
se conecteaza, fie ca este prin cablu, fie prin Wi-Fi. A se retine faptul ca adresa MAC a adaptorului
de retea poate fi schimbata pe client.

Procedura:

1. Conectati-va la interfata web a ruterului.

2. Navigati la Internet Status (Stare Internet).

3. Faceti clic pe

. Se va deschide fereastra Manage Device (Gestionare dispozitive).

4. Vizati dispozitivul care urmeaza sa fie addugat, in lista Online Devices (Dispozitive online)
si faceti clic pe Add (Adaugare).
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Device Name Current Speed HAccess Type Blacklist
ESKTOP-ZKIMLG 10Kby
DESKTOR-2raMLe) - Wired Local Host

24Kbps

............................................................... e

240G A

27Kbps

---Sfarsit

Pe pagina Internet Status (Stare Internet), faceti clic pe L? , apoi pe tabul Blacklist (Lista neagra),

puteti vizualiza informatiile despre dispozitivele care sunt addugate pe lista de dispozitive blocate
pe baza adresei MAC a adaptorului de retea.

Online Devices (1) m

Device Name MAC Address Remove from Blacklist

Unknown Remove

4.5.2 Eliminare dispozitive din Blacklist (Lista neagra)

Puteti elimina dispozitivele din lista neagra dupa cum este necesar.

Procedura:

1. Conectati-va la interfata web a ruterului.

N

Navigati la Internet Status (Stare Internet).

3. Faceti clic pe Q .
4. Alege Blacklist (Lista neagra) si vizati dispozitivul care urmeaza sa fie eliminat din lista
neagra.

5. Faceti clic pe Remove (Eliminare).

Online Devices (1) m

Device Name MAC Address Remove from Blacklist
Unknown Remove
---Sfarsit
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Prin configurarea setarilor de internet puteti oferi accesul la internet partajat, prin IPv4, pentru mai
multi utilizatori din reteaua locala (LAN).

5.1 Accesare internet prin retelele mobile, cu o
cartela SIM

Pentru a avea acces la internet prin retelele mobile 4G sau 3G puteti modifica setarile de internet
urmand instructiunile de aici. Pentru a accesa pagina, conectati-va la interfata web a ruterului si

navigati la Internet Settings (Setari Internet).

@ Internet Settings

Internet Settings

Dial-up Settings

Failover Settings

Mobile Data: (D)

Data Roaming:

Maobile Data Options:

Band:

Profile Name:

PDP Type:

APN:

User Name:

Password:

Authentication Type:

MTU:

Compatibility Mode:

Failover:

Enable this function may i

4G Preferred

CHN-CT(Default:1)

IPv4&IPvE

ctlte

NONE

1500

neur

roaming char
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Descrierea parametrilor

Parametru

Internet
Settings
(Setari
Internet)

Dial-up
Settings
(Setari
Dial-up)

Mobile Data (Date mobile)

Data Roaming (Roaming de
date)

Mobile Data Options
(Optiuni de date mobile)

Band (Banda)

Band List (Lista benzi)

Profile Name (Nume profil)

PDP Type (Tip PDP)

APN

User Name (Nume de
utilizator)

Password (Parola)

Descriere

Folosit pentru a activa sau dezactiva traficul de date mobile. Cand
este dezactivat, nu puteti accesa internetul prin date mobile,
folosind cartela SIM.

Folosit pentru a activa sau dezactiva roamingul de date pentru
cartela SIM introdusa in router.

Roamingul de date inseamna utilizarea datelor produsa atunci cand
va aflati in afara acoperirii retelei ISP-ului dumneavoastra, ca
exemplu atunci cand va aflati Tn afara tarii. Puteti dezactiva
roamingul de date pentru a evita suprataxarea.

Specifica tipul de retea mobild pentru acces la internet.

- 4G Preferred (4G preferat): echipamentul se conecteaza
prima data la retelele mobile 4G. Daca nu exista retele 4G
in zona atunci se va conecta la retelele 3G.

- 4G Only (Numai 4G): echipamentul se conecteaza doar la
retele 4G. Daca nu exista retele 4G in zond atunci nu va
exista o conexiune la internet prin date mobile.

- 3G Only (Numai 3G): accesati internetul numai prin
inscrierea la reteaua 3G.

Specifica daca se activeaza functia Lock Band (Blocare banda)
pentru a imbunatati experienta pe internet. Cu functia activata, va
scana si va potrivi si folosi banda acceptata de cartela SIM si ISP Tn
functie de mediul de retea din jur.

Folosit pentru a selecta benzi simple sau multiple, in functie de
nevoi. Selectarea unei singure benzi poate Tnregistra doar banda
specificatd pentru a imbunatati experienta pe internet. Selectarea
mai multor benzi va folosi o0 banda din optiunile selectate in functie
de conditiile reale ale retelei (puterea semnalului, calitatea
semnalului si asa mai departe).

APN (Access Point Name) este un set de informatii care permite
dispozitivelor mobile sa se conecteze la retelele de date ale
operatorului de telefonie. APN defineste modul in care dispozitivul
se conecteaza la internetul mobil, specificand detalii precum
gateway-urile, protocoalele si tipurile de conexiune. Fiecare
operator de telefonie mobila are propriul sdu APN, iar configurarea
corectd a acestuia este esentiala pentru a avea acces la servicii de
date.

Tn general, toti acesti parametri sunt predefiniti per carteld SIM.
Ruterul va identifica automat acesti parametri, care nu pot fi
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Parametru Descriere

modificati, si i va folosi pentru conectare la reteaua ISP si apoi a
avea acces la internet.

nsd, dacd ruterul nu reuseste s3 identifice acesti parametri, trebuie
sa 1i introduceti manual facand clic Create a Profile (Creati un profil)
Authentication Type (Tip si sa addugati manual acesti parametri.
de autentificare)
<?TIP

Daca ruterul nu poate identifica acesti parametri, contactati

furnizorul de servicii de internet pentru acestia.

Apasati butonul Create a Profile (Creati un profil) pentru a crea un
Create a Profile profil de acces APN atunci cand ruterul nu reuseste sa identifice
automat acesti parametri APN.

MTU (Maximum Transmission Unit) este o valoare care indica
dimensiunea maxima a unui pachet de date (masurat n octeti) care
poate fi transmis printr-o retea fara a fi fragmentat. Pe scurt, MTU
defineste cat de mare poate fi un pachet de date inainte de a fi

MTU divizat in mai multe pachete mai mici pentru a fi transmis eficient pe
retea.

Valoarea MTU implicita este 1460. Nu modificati valoarea decat
daca este necesar.

Puteti activa modul de compatibilitate din interfata web pentru a
modifica Time to Live (TTL) si Hop Limit (HL) pentru acces la internet
si permite dispozitivului sa functioneze corespunzator cu diverse
tipuri de retele mobile si protocoale destinate retelelor mobile de
date.

Time to Live (TTL): Este un camp din antetul unui pachet de date

care specifica timpul maxim pe care un pachet il poate petrece in
Compatibility Mode (Mod  retea inainte de a fi eliminat. Acest mecanism previne circulatia
compatibilitate) pachetelor in retea in mod indefinit.

Hop Limit (HL): Reprezinta numarul maxim de routere (sau hop-uri)
prin care pachetul poate trece inainte de a fi considerat inutilizabil.

QTIP

Valorile TTL si HL pot fi modificate si pentru analiza capturilor de
pachete, in functie de nevoile dumneavoastra.

5.1.1 Setarea tipului de retea mobila preferata

Cand utilizati o cartela SIM pentru a accesa internetul, puteti modifica si preferinta fata de date
mobile, roaming de date si tipul de retea preferat.

Presupunem ca utilizati ruterul in raza de acoperire a ISP-ului cartelei SIM si doriti sa utilizati numai
reteaua 4G.
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Procedura:

1. Conectati-va la interfata web a ruterului.

2. Navigati la Internet Settings (Setari Internet).

3. Activati Mobile Data (Date mobile) si Data Roaming (Roaming de date).

4. Setati Mobile Data Options (Optiuni de date mobile) la 4G Only (Numai 4G).

5. Faceti clic pe butonul verde Connect (Conectare) din josul paginii.

@ Internet Settings

Internet Settings

Dial-up Settings

Failover Settings

---Sfarsit

Dupa finalizarea configuratiei, puteti reimprospata pagina de configurare.

Mobile Data:

Data Roaming:

Mobile Data Options:

Band:

Profile Name:

PDP Type:

APN:

User Name:

Password:

Authentication Type:

MTU:

Compatibility Mode:

Failover:

4G Only

IPv4&IPvE

NONE

1500
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5.1.2 Creare manuala a unui profil APN pentru a accesa

internetul

Daca ruterul nu poate identifica automat parametrii APN si nu poate accesa internetul, puteti
adauga manual un nou profil APN pentru accesul retelei mobile. Contactati furnizorul dvs. de
servicii de internet pentru aflarea acestor informatii. APN-ul (Access Point Name) este o
configuratie esentiala pe care un ruter 4G/3G o foloseste pentru a se conecta la reteaua de date a
operatorului de telefonie mobila. APN-ul defineste setarile necesare pentru ca dispozitivul sa aiba
acces la internet prin reteaua mobil3, si poate varia in functie de operator. Configurarea corecta a
APN-ului este importantad pentru accesul stabil la internet.

Procedura:
1. Conectati-va la interfata web a ruterului.
2. Navigati la Internet Settings (Setari Internet).
3. Faceti clic pe Create a Profile (Creati un profil).
4. Introduceti parametrii necesari solicitati de la ISP.
5. Faceti clic pe Save (Salvare).

Create a Profile X

Profile Name:
PDP Type: IPw4
APN:
APN Type: Static
User Name:
Password:

Authentication Type: CHAP

---Sfarsit

Asteptati un moment. Retineti, conectarea poate dura cateva minute. Ruterul va folosi parametrii
pe care i-ati introdus pentru acces la reteaua ISP-ului si apoi accesul la internet.
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5.2 Accesare internet prin cablu Ethernet, prin
portul WAN

Daca doriti sa va conectati la internet prin cablu pentru a accesa internetul, puteti accesa
internetul prin portul WAN.

QT\P

Parametrii pentru accesarea internetului sunt furnizati de ISP-ul dumneavoastra. Contactati ISP-ul
dumneavoastra pentru orice indoiala.

5.2.1 Accesare internet cu un cont PPPoE

Daca ISP-ul va ofera numele de utilizator si parola PPPoE, puteti alege acest tip de conexiune
pentru a accesa internetul. Conectare prin PPPoE poate fi utilizata pentru conectarea prin cablu
Ethernet.

Modem WAN/LAN u

Smartphone

Computer

Or S Ethemet cable™ —Ethernet cable

@ Ethernet jack

Procedura:

1. Conectati-va la interfata web a ruterului.

2. Navigati la Internet Settings (Setari Internet).

3. Activati functia Failover.

4. Setati Connection Type (Tip conexiune) la PPPoE.

5. Introduceti PPPOE Username (Nume utilizator PPPoE) si PPPoE Password (Parola PPPoE).

6. Faceti clic pe butonul verde Connect (Conectare) din josul paginii.
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Failover Settings
Failover: @
Connection Type: | PPPoE v
PPPoE Username: | Enter the user name from your ISP.

PPPoE Password: = Enter the password from your ISP, Pt

DNS Settings: = Automatic -

---Sfarsit

Asteptati un moment pana cand ,Eth [.)” este afisat pe pagina Internet Status (Stare Internet) si
puteti accesa internetul. Se observa ca , Eth ()" este conexiunea principala la internet deoarece
textul , Eth” este deasupra ,4G”.

@ Internet Status English +

2.4 GHz: Tenda_80F10F

4G —— = |

OTIP

Daca nu reusiti sa accesati internetul, incercati urmatoarele metode:

—  Daca apare mesajul ,,No response from the remote server. (Niciun raspuns de la serverul la
distanta.)”, atunci setati accesul la internet prin adresa IP dinamica sau contactati suportul nostru
tehnic pentru ajutor.

—  Daca problema persista, consultati sectiunea Stare internet, din acest manual, pentru a gasi o
solutie.
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Descrierea parametrilor

Parametru

Failover

Connection Type (Tip
conexiune)

PPPoE Username
(Nume utilizator
PPPoE)

PPPoE Password
(Parola PPPoE)

DNS Settings (Setari
DNS)

Descriere

Specifica daca functia Failover este activata.

Specifica modul in care ruterul se conecteaza la internet, incluzand:
- PPPOE: selectati acest tip daca accesati internetul folosind contul PPPOE si
parola PPPoE.

- Dynamic IP Address (Adresa IP dinamica): selectati acest tip daca puteti
accesa internetul prin simpla conectare a unui cablu Ethernet.

- Static IP Address (Adresa IP statica): selectati acest tip daca doriti sa
accesati internetul folosind informatii IP fixe.

Cand PPPoE este ales ca tip de conexiune, trebuie sa introduceti numele de utilizator
si parola furnizate de ISP pentru a accesa internetul.

Specifica metoda de obtinere a DNS-urilor prin portul WAN, care este setat pe
Automatic (Automat) in mod implicit.

- Automatic (Automat): ruterul obtine automat o adresa de server DNS de la
serverul DHCP al retelei din amonte si de la serverele ISP-ului.

- Manual: adresa serverului DNS este configurata manual. De exemplu puteti
seta DNS-uri publice precum 8.8.8.8 sau 1.1.1.1.

5.2.2 Accesare internet prin adresa IP dinamica

Tn general, accesarea internetului prin adresa IP dinamicd este aplicabild in urmatoarele situatii:

— ISP-ul dvs. nu furnizeaza numele de utilizator si parola PPPoE sau orice informatii,
inclusiv adresa IP, masca de subretea, gateway-ul implicit si serverul DNS.

- Aveti un ruter cu acces la internet si doriti sa adaugati un 4G03 Pro (4G05) la retea.

Scenariul de aplicare este prezentat mai jos.

39



v Modem
Smartphone
M—— J \ - _j
Or Ethernet cable” ~—Ethernet cable =™
A Computer

@ Ethernet jack

Procedura:

1. Conectati-va la interfata web a ruterului.

2. Navigati la Internet Settings (Setari Internet).

3. Activati functia Failover.
4. Setati Connection Type (Tip conexiunii) la Dynamic IP Address (Adresa IP dinamica).

5. Faceti clic pe Connect (Conectare).

Failover Settings

Failover: [;J
Connection Type:  Dynamic IP Address v
DNS Settings:  Automatic v

---Sfarsit

Asteptati un moment pana cand ,Eth (.. este afisat pe pagina Internet Status (Stare Internet) si
sa puteti accesa internetul. Se observa ca ,,Eth ()" este conexiunea principala la internet deoarece
textul ,Eth” este deasupra ,,4G”".
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@ Internet Status English

4G
Mo SIM card Inserted

Daca nu reusiti sa accesati internetul, consultati sectiunea Stare internet din manual pentru a gasi o
solutie.

Descrierea parametrilor

Parametru Descriere

Failover Specifica daca functia Failover este activata.

Specifica modul in care ruterul se conecteaza la internet, inclusiv:

- PPPoOE: selectati acest tip daca accesati internetul folosind contul PPPoOE si

Connection Type (Tip parola PPPoE.

conexiunii) - Dynamic IP Address (Adresa IP dinamica): selectati acest tip daca puteti
accesa internetul prin simpla conectare a unui cablu Ethernet.

- Static IP Address (Adresa IP static): selectati acest tip dacd doriti sa
accesati internetul folosind informatii IP fixe.

Specifica metoda de obtinere a adresei DNS WAN, care este Automatic (Automat) in
mod implicit.

DNS Settings (Setari

DNS) - Automatic (Automat): obtineti o adresa de server DNS de la serverul DHCP

al retelei din amonte.

- Manual: configurati manual adresa serverului DNS.

5.2.3 Accesare internet prin adresa IP statica

Cand ISP-ul dvs. va ofera informatii precum o adresa IP, masca de subretea, gateway-ul implicit si
servere DNS, puteti alege acest tip de conexiune pentru a accesa internetul.

Procedura:

1. Conectati-va la interfata web a ruterului.

2. Navigati la Internet Settings (Setari Internet).

3. Activati functia Failover.
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4. Setati Connection Type (Tip conexiunii) |la Static IP Address (Adresa IP statica).

5. Introduceti IP Address (Adresa IP), Subnet Mask (Masca de subretea), Default Gateway
(Gateway implicit) si Primary/Secondary DNS Server (Server DNS primar/secundar).

6. Faceti clic pe Connect (Conectare).

Failover Settings

Failover: (_}

Connection Type: = Static IP Address

IP Address:

Subnet Mask:
Default Gateway:
Primary DNS Server:

Secondary DNS Server:

---Sfarsit

Asteptati un moment pana cand ,Eth (.)” este afisat pe pagina Internet Status (Stare Internet) si
puteti accesa internetul. Se observa ca ,,Eth (11" este conexiunea principala la internet deoarece
textul ,Eth” este deasupra ,,4G”".

@ Internet Status English

No SIM card Inserted

Daca nu reusiti sa accesati internetul, consultati Stare internet, din manual, pentru a gasi o solutie.
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Descrierea parametrilor

Parametru

Failover

Connection Type (Tip
conexiunii)

IP Address (Adresa IP)

Subnet Mask (Masca de
subretea)

Default Gateway
(Gateway implicit)

Primary DNS Server
(Server DNS primar)

Secondary DNS Server
(Server DNS secundar)

Descriere

Specifica daca functia Failover este activata.

Specifica modul in care ruterul se conecteaza la internet, inclusiv:
- PPPOE: selectati acest tip daca accesati internetul folosind contul PPPOE si
parola PPPoE.

- Dynamic IP Address (Adresa IP dinamica): selectati acest tip daca puteti
accesa internetul prin simpla conectare a unui cablu Ethernet.

- Static IP Address (Adresa IP statica): selectati acest tip daca doriti sa
accesati internetul folosind informatii IP fixe.

Cand adresa IP staticd este aleasa ca tip de conexiune, introduceti informatiile
despre adresa IP fixa furnizate de ISP-ul dumneavoastra.

QT\P

Daca ISP-ul dvs. ofera un singur server DNS, puteti lasa necompletat serverul DNS

secundar.

5.3 Failover si continuitatea conexiunii la internet

5.3.1 Prezentare generala

Failover la un ruter cu conexiune la internet prin date mobile si cablu asigura continuitatea
conexiunii la internet prin comutarea automata de la reteaua principala (date mobile) la reteaua
secundara (prin cablu Ethernet, prin portul WAN) in cazul in care conexiunea prin date mobile
esueaza. Sau invers. Astfel, dispozitivele raman conectate fara intreruperi semnificative. Pentru
configurarea conexiunii la internet sau o retea externa prin cablu Ethernet prin portul RJ-45 marcat
WAN trebuie activata in prealabil functia Failover.

QT\P

Tnainte de a utiliza Failover, pentru asigurarea continuitatii conexiunii la internet, atunci asigurati-va ca
introduceti o cartela SIM in ruter si conectati portul WAN al ruterului la internet. Si, bineinteles,
configurati corespunzator conexiunile la internet oferite prin reteaua celulara dar si prin cablu.
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Pentru a accesa pagina, conectati-va la interfata web a ruterului, navigati la Internet Settings
(Setari Internet) si localizati sectiunea Failover Settings (Setari de failover). Aceasta functie,

Failover, este dezactivata implicit.

Cand functia Failover este activata, pagina este afisata ca mai jos. Acum, puteti configura
conexiunea la internet prin cablu Ethernet conectat la portul RJ-45 marcat WAN/LAN de pe spatele
echipamentului Tenda citind sectiunea Accesare internet prin cablu Ethernet, prin portul WAN, din

acest manual.
Failover Settings

Failover: @

Connection Type:  Dynamic IP Address

DNS Settings:  Automatic

5.3.2 Configurare Failover

Scenariu: Aveti conexiune la internet oferita de ISP prin cablu Ethernet dar si o cartela SIM, cu date
mobile active si doriti sa aveti continuitate pentru conexiunea la internet in cazul in care
conexiunea prin cablu pica.

Cerinte: Setati ruterul sa acceseze internetul prin cablu, prin portul WAN dar utilizati si cartela SIM
oferita de un alt ISP, ca rezerva, in caz de defectiune a conexiunii prin cablu.

Solutie: Configurati conexiunea la internet prin cablu si conexiunea la internet prin date mobile a
fost deja setata.

Sa presupunem ca ISP-ul furnizeaza un nume de utilizator PPPoE si o parola PPPoE pentru
configurarea conexiunii la internet prin cablu.

Proceduri:

1. Conectati portul RJ-45 marcat WAN/LAN de pe ruter la un port RJ-45 marcat LAN de pe
modemul, ruterul sau media convertorului oferit de ISP. Sau introduceti cablul Ethernet
care intra in locuinta, pentru acces la internet.

2. Conectati-va la interfata web a routerului.

3. Navigati la Internet Settings (Setari Internet).
4. Activati functia Failover.

5. Setati Connection Type (Tip conexiune) pe PPPOE si introduceti PPPoE Username (Nume
de utilizator PPPoE) si PPPoE Password (Parola PPPoE) furnizate de ISP-ul dumneavoastra.

6. Faceti clic pe Connect (Conectare).
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Failover Settings

Failover: @l

Connection Type: = PPPoE
PPPoE Username:
PPPoE Password:

DNS Settings:  Automatic

Pe pagina Internet Status (Stare Internet), se observa ca ruterul este conectat cu succes la internet
si va puteti bucura de acces neintrerupt la internet garantat atat de banda larga, prin cablu
Ethernet, cat si prin date mobile, cu cartela SIM.

Se observa ca ,Eth ()" este conexiunea principala la internet deoarece textul ,Eth” este deasupra
»4G”. lar conexiunea prin date mobile, prin 4G/3G, este conexiunea secundara. Daca conexiunea la
internet prin cablu devine nefunctionala atunci ruterul automat se conecteaza la retelele celulare
4G sau 3G si seteaza conexiunea principala la internet prin acestea. Astfel, aveti continuitate la

internet.

Sau, daca doriti sd setati conexiunea principala prin date mobile, anume 4G/3G, iar cea prin cablu
Ethernet sa fie conexiunea secundara la internet atunci trebuie sa apasati sagetile sus/jos || din

dreapta si sa asteptati pana cind textul ,4G” sau ,3G” este deasupra ,Eth”.

@ Internet Status English

---Sfarsit
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n Setiri Wi-Fi

6.1 Nume si parola Wi-Fi

6.1.1 Prezentare generala

Conectati-va la interfata ruterului si navigati la Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Name &
Password (Nume si parola Wi-Fi).

Pe aceasta pagina, puteti configura parametrii Wi-Fi de baza.

Wi-Fi Name & Password X

24 GHz Network: @)

Wi-Fi Name: Tenda_80F10F Hide
Encryption Mode: WPA/WPAZ2-PSK (recomm *

Wi-Fi Password: sensenee Pt

Descrierea parametrilor
Parametru Descriere

4 GHz Network Folosit pentru a activa sau dezactiva reteaua Wi-Fi care emite pe 2,4 GHz a ruterului.

(Retea 2,4 GHz)

Wi-Fi Name
Specifica denumirea retelei Wi-Fi emise.

(Nume Wi-Fi)
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Parametru

Hide (Ascundere)

Encryption Mode
(Mod de criptare)

Wi-Fi Password
(Parola Wi-Fi)

Descriere

Folosit pentru a ascunde numele Wi-Fi emisa pentru a imbunatati nivelul de
securitate al retelei.

O retea Wi-Fi ascunsa este o retea wireless care nu isi transmite numele (SSID -
Service Set Identifier) Tn mod public, asadar nu apare automat in lista de retele
disponibile a unui dispozitiv client. Utilizatorii trebuie sa cunoasca si sa introduca
manual SSID-ul pentru a se conecta. in mod normal, ruterele Wi-Fi transmit SSID-ul la
intervale regulate pentru ca dispozitivele sa o poata vedea in lista de retele
disponibile. in cazul unei retele ascunse, ruterul opreste aceasta transmisie, iar
utilizatorii trebuie sa introduca manual SSID-ul si parola pentru a se conecta.

Desi reteaua nu este vizibila in mod public, acest lucru poate descuraja unele
persoane care incearca sa acceseze reteaua fara permisiune. Utilizatorii care cauta
retele disponibile ar putea sa nu observe reteaua, ceea ce reduce riscul ca persoane
nedorite sa incerce conectarea.

Specifica modurile de criptare acceptate de router:

- None (Niciunul): Reteaua Wi-Fi nu este criptata si orice client poate accesa
reteaua fara o parola. Aceasta optiune nu este recomandata, deoarece
duce la o securitate scazuta a retelei.

- WPA-PSK: Reteaua este criptatd cu WPA-PSK/AES, care are o
compatibilitate mai buna decat WPA2-PSK.

- WPA2-PSK: Reteaua este criptata cu WPA2-PSK/AES, care are un nivel de
securitate mai mare decat WPA-PSK.

- WPA/WPA2-PSK (recomandat): WPA-PSK si WPA2-PSK sunt adoptate
pentru a cripta reteaua, oferind atat securitate, cat si compatibilitate.

Specifica parola (cheia) pentru conectarea la reteaua Wi-Fi. Va recomandam insistent
sa setati o parola Wi-Fi pentru securitate.

QT\P

Este recomandat sa utilizati combinatia de cifre, litere mari, litere mici si simboluri
speciale pentru a spori securitatea retelei Wi-Fi.
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6.1.2 Schimbare denumire si parola Wi-Fi

Sa presupunem ca doriti sa schimbati numele si parola Wi-Fi de 2,4 GHz in John_Doe_2.4GHz si
Tenda+Wireless24. lar WPA/WPA2-PSK (recomandat) este setat la modul de criptare.

Procedura:

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Name & Password (Nume si parola Wi-Fi).
3. Modificati parametrii retelei de 2,4 GHz.

1) Schimbati Wi-Fi Name (Numele Wi-Fi) al retelei de 2,4 GHz, care este John_Doe_2,4 GHz
in acest exemplu.

2) Setati Encryption Mode (Mod de criptare), care este WPA/WPA2-PSK (recomandat) in
acest exemplu.

3) Setati Wi-Fi Password (Parola Wi-Fi) a retelei de 2,4 GHz, care este Tenda+Wireless24 in
acest exemplu.

Puteti apasa butonul pentru a vedea parola in clar.

4. Faceti clic pe Save (Salvare).

Wi-Fi Name & Password X

2.4 GHz Network: @)

Wi-Fi Name: John Doe 2.4GHz Hide

Encryption Mode: WPA/WPAZ-PSK (recomm

Wi-Fi Password:  sessssssssssssas

---Sfarsit

Dupa finalizarea configuratiei, va puteti conecta dispozitivele wireless la Reteaua Wi-Fi a ruterului
pentru a accesa internetul.
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6.1.3 Ascundere retea Wi-Fi

O retea Wi-Fi ascunsa este o retea wireless care nu 1si transmite numele (SSID - Service Set
Identifier) in mod public, asadar nu apare automat in lista de retele disponibile a unui dispozitiv.
Utilizatorii trebuie s cunoasci si sd introducd manual SSID-ul pentru a se conecta. in mod normal,
routerele Wi-Fi transmit SSID-ul la intervale regulate pentru ca dispozitivele sa o poata vedea in
lista de retele disponibile.

Tn cazul unei retele ascunse, ruterul opreste aceastd transmisie, iar utilizatorii trebuie s3 introduca
manual SSID-ul si parola pentru a se conecta. Desi reteaua nu este vizibila in mod public, acest
lucru poate descuraja unele persoane care incearca sa acceseze reteaua fara permisiune.
Utilizatorii care cauta retele disponibile ar putea sa nu observe reteaua, ceea ce reduce riscul ca
persoane nedorite sa incerce conectarea.

Procedura:

1. Conectati-va la interfata web a ruterului.

2. Navigati la Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Name & Password (Nume si parola Wi-Fi).
3. Bifati Hide (Ascundere).

4. Faceti clic pe Save (Salvare).

Wi-Fi Name & Password X

2.4 GHz Network: ()

Wi-Fi Name: John Doe 2.4GHz Hide
Encryption Mode: WPA/WPAZ-PSK (recomm

Wi-Fi Password: sissssesnnessnue

---Sfarsit

Dupa finalizarea configuratiei, numele retelei Wi-Fi de 2,4 GHz este invizibil pentru dispozitivele
wireless din jur.
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6.1.4 Conectare la o retea Wi-Fi ascunsa

Cand o retea Wi-Fi este ascunsd, mai intai trebuie sa introduceti manual numele Wi-Fi si sa va

conectati la ea.

Sa presupunem cad parametrii sunt:

- Nume Wi-Fi: Jone_Doe
- Tip de criptare: WPA/WPA2-PSK (recomandat)
- Parola Wi-Fi: Tenda+Wireless24

QT\P

Daca nu va amintiti parametrii wireless ai retelei Wi-Fi, conectati-va la interfata web a ruterului si
navigati la Wi-Fi Settings (Setari Wi-Fi) > Wi-Fi Name & Password (Nume si parola Wi-Fi) pentru a le
gasi.

Procedura de conectare la reteaua Wi-Fi pe dispozitivul dvs. fara fir (Exemplu: iPhone):

1.

2.

Atingeti Settings (Setari) pe smartphone-ul dvs. si atingeti WLAN.
Activati WLAN.
Derulati lista Wi-Fi pana in jos si atingeti Other... (Altele...).

Introduceti numele si parola Wi-Fi, care sunt John_Doe si Tenda+Wireless24 in acest
exemplu.

Setati Security (Securitatea) la WPA2/WPA3 (Daca WPA2/WPA3 nu este disponibil,
selectati WPA2).

Atingeti Join (Alaturati-va).

( Settings WLAN Enter network information
a =0 Cancel Other Network : Join j
a =0 LR i
# = @ Name John_Doe
8 =0
TO
Security
8 =0
e = @ Password
8 =0
8 =@
Other
---Sfarsit

Dupa finalizarea configuratiei, va puteti conecta la reteaua Wi-Fi ascunsa pentru a accesa

internetul.
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6.2 Canal si latime canal

Tn aceasta sectiune, puteti modifica canalul de comunicare din banda de 2,4 GHz si l§timea
canalului.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Wi-Fi Settings (Setari
Wi-Fi) > Channel & Bandwidth (Canal si latime canal).

QT\P

Pentru a asigura performanta wireless, se recomanda mentinerea setarilor implicite.

Channel & Bandwidth X

2.4 GHz Network

Channel: Auto

Bandwidth: 20/40

Descrierea parametrilor
Parametru Descriere

Specifica canalul din banda de 2,4 GHz pentru reteaua Wi-Fi.

Channel in mod implicit, canalul wireless este pe Auto, ceea ce indica faptul ci ruterul selecteazd automat

(Canal) un canal pentru reteaua Wi-Fi. Vi se recomanda sa alegeti un canal cu mai putine interferente
pentru o mai buna eficientd a transmisiei radio. Puteti utiliza un instrument tert pentru a scana
retelele Wi-Fi din apropiere.

Specifica latimea canalului wireless. Va rugam sa modificati setarile implicite numai atunci cand
este necesar.

Bandwidth
(Litimea - 20: canalul utilizat este lat de 20 MHz.
canal) - 40: canalul utilizat este lat de 40 MHz.

- 20/40: specifica faptul ruterul poate comuta latimea canalului intre 20 MHz si 40 MHz
in functie de mediul ambiant.
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6.3 WPS

6.3.1 Prezentare generala

WPS (Wi-Fi Protected Setup) este o functie care faciliteaza conectarea rapida si simpla la o retea
Wi-Fi. Este conceputa pentru utilizatorii care doresc sa adauge noi dispozitive la reteaua wireless
fara a introduce parola Wi-Fi in mod manual, ceea ce poate fi de mare ajutor in cazul dispozitivelor
fara ecran sau tastatura, cum ar fi imprimantele si unele dispozitive smart home.

Echipamentul ofera doua moduri de conectare, astfel puteti sa:

- Conectati dispozitivele la reteaua Wi-Fi folosind butonul fizic WPS

- Conectati dispozitivele la reteaua Wi-Fi din interfata web de gestionare a ruterului

Pentru a activa sau a dezactiva functia WPS, conectati-va la interfata web a ruterului si navigati la
Wi-Fi Settings (Setari Wi-Fi) > WPS.

I:lyNOTE

—  Aceasta functie este aplicabila numai dispozitivelor wireless compatibile cu WPS.

—  Daca functia WPS este dezactivata atunci nu va puteti conecta la reteaua Wi-Fi emisa prin WPS
(Wi-Fi Protected Setup).

6.3.2 Conectare dispozitive la reteaua Wi-Fi folosind butonul
WPS

1. Gasiti butonul WPS/RST de pe panoul din spate al ruterului si tineti-l apdsat timp de 1
pana la 3 secunde. Indicatorul Wi-Fi clipeste incet.

2. Configurati functia WPS pe dispozitivele dvs. fara fir in decurs de 2 minute. Configuratiile
pe diferite dispozitive pot diferi. Mai jos se prezintd, ca exemplu, conectarea prin WPS de
pe un telefon inteligent HUAWEI P10.

1) Gasiti Settings (Setari) pe smartphone.
2) Atingeti WLAN.
3) Apasati cele 3 puncte : si alegeti WLAN settings (Setari WLAN).
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& Wireless & networks Q < WLAN ‘

Airplane mode WLAN WLAN+

WLAN Direct

Mobile network

Tethering & portable hotspot

Dual SIM settings

Data usage

VPN

Private DNS off

4) Atingeti WPS connection (Conexiune WPS).

& WLAN settings

WLAN security check

Check the security of connected WLAN ()
networks, and avoid connecting to known
networks that pose security risks

Saved networks
Install certificates
MAC address

IP address

WPS CONNECTION

WPS PIN connection
---Sfarsit

Asteptati un moment pana cand negocierea WPS este finalizata si telefonul inteligent este conectat
la reteaua Wi-Fi.
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& WLAN settings

WLAN security check

Check the security of connected WLAN ()
networks, and avoid connecting to known
networks that pose security risks

Saved networks
Install certificates
MAC address 14:5f:94:bc:fc:83

IP address Unavailable

WPS connection

Press the WLAN Protected Setup button on
your router. It may be called "WPS" or contain

this symbol:
O

CANCEL

6.3.3 Conectare dispozitive la reteaua Wi-Fi din interfata web
de gestionare a routerului

1. Conectati-va la interfata web a ruterului.

2. Navigati la Wi-Fi Settings (Setari Wi-Fi) > WPS.
3. Activati WPS.

4. Faceti clic pe textul albastru Click Here (Clic aici).

WPS X

wes: @D

Press the WPS button on the router oriCIick Here.iThen_. press the WPS button
on the wireless network adapter within 2" mifutés.

5. Configurati functia WPS pe dispozitivele dvs. fara fir in decurs de maxim 2 minute.
Configuratiile pe diferite dispozitive pot diferi. Mai jos este o exemplificare pentru un
telefon inteligent HUAWEI P10.

1) Gasiti setarile WLAN pe telefonul inteligent.

2) Apasati cele 3 puncte : si alegeti WLAN settings (Setari WLAN).
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& Wireless & networks Q < WLAN

Airplane mode WLAN WLAN+
WLAN : WLAN Direct
P
Moblle networ | WLAN setings &
Help

Tethering & portable hotspot

Dual SIM settings

Data usage

VPN

Private DNS off

3) Atingeti WPS connection (Conexiune WPS).

& WLAN settings

WLAN security check

Check the security of connected WLAN ()
networks, and avoid connecting to known
networks that pose security risks

Saved networks
Install certificates
MAC address

IP address

WPS CONNECTION

WPS PIN connection

---Sfarsit
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Asteptati un moment pana cand negocierea WPS este finalizata si telefonul inteligent este conectat
la reteaua Wi-Fi.

WPS connection

Press the WLAN Protected Setup button on
your router. It may be called "WPS" or contain

this symbol:
o
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74 SMS

7.1 Gestionare mesaje SMS

Acest ruter accepta trimiterea, primirea, stergerea si exportul de mesaje SMS din interfata web de
gestionare a ruterului.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la SMS > Messages
(Mesaje).

Messages X
153 590 2023/06/15 19:51:04
Hello

7.1.1 Trimitere mesaje SMS

Trimitere mesaje SMS catre un numar nou de mobil

1. Conectati-va la interfata web a ruterului.

2. Navigati la SMS > Messages (Mesaje).
3. Faceti clic pe New Messages (Mesaje noi).
4. Introduceti numarul de mobil in cdmpul Send To (Trimitere catre).

5. Introduceti continutul mesajului in campul Messages (Mesaje).
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Messages X

€ New Messages

Send To

Messages

6. Faceti clic pe butonul Send (Trimitere) in coltul din dreapta jos a ferestrei.

---Sfarsit

Trimitere mesaje catre un numar din istoricul conversatiilor

1. Conectati-va la interfata web a ruterului.

2. Navigati la SMS > Messages (Mesaje).

3. Faceti clic pe numarul de mobil vizat din istoricul conversatiilor.

Messages X
© 153 1590 2023/06/21 16:23:04

.'""H'e'IR:T .............

4. Introduceti continutul mesajului in Messages (Mesaje) coloana de jos.
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5. Faceti clic pe Send (Trimitere).

Messages
€ From153 590
Edit
2023/06/21 16:22:46
2023 1 16:23:04
Hello

Wanna hang out?
Send

---Sfarsit

Dupa ce mesajele sunt trimise, le puteti vizualiza tot pe aceeasi pagina.

7.1.2 Stergere mesaje SMS

Stergerea tuturor mesajelor de la acelasi numar de mobil

1. Conectati-va la interfata web a ruterului.

2. Navigati la SMS > Messages (Mesaje).

3. Faceti clic pe Edit (Editare) in partea superioara coltul din dreapta.
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Messages X

137 903 2023/06/21 16:42:29
Hello

153 - 590 2023/06/21 16:23:04
Hello

4. Selectati numarul de mobil din istoricul conversatiilor.

5. Faceti clic pe butonul @ .

Messages X
grsanas .
i@ : Done
{13700 903 2023/06/21 16:42:39
*ptllo
1530 590 2023/06/21 16:23:04
Hello
---Sfarsit

Stergerea anumitor mesaje dintr-o conversatie

1. Conectati-va la interfata web a ruterului.

2. Navigati la SMS > Messages (Mesaje).

3. Faceti clic pe numarul de mobil vizat din istoricul conversatiilor.

Messages X
D153 590 f 2023/06/21 16:52:49

4. In fereastra cu istoricul conversatiei, faceti clic pe Edit (Editare).

60



Messages

< From153 1590

2023/06/21 16:23:04

Hello

2023/06/21 16:52:49

Sure

5. Selectati mesajele de sters.

6. Faceti clic pe butonul @ .

Messages

< From153 590

2023/06/21 16:52:49

Sure

---Sfarsit

Stergerea anumitor mesaje stocate pe cartela SIM

2023/06/21 16:22:46

2023/06/21 16:52:17

o : Done

2023/06/21 16:22:46

2023/06/21 16:52:17

Wanna hang out?

QTIP

Aceasta functie este disponibild numai atunci cand mesajele sunt stocate pe cartela SIM.

1. Conectati-va la interfata web a ruterului.

2. Navigati la SMS > Messages (Mesaje).

3. Faceti clic pe SIM Messages (Mesaje SIM).

4. Faceti clic pe Edit (Editare) in coltul din dreapta sus.
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Messages X

€< SIM Messages e .

i Edit
138 sM 2023/06/25 9:20:0
Hello
5. Selectati numarul de mobil dorit.
6. Faceti clic pe butonul @ .
Messages X
< SIM Messages perreas .
Export to Router o - Done
138 s 2023/06/25 9:20:9
Hello
---Sfarsit

7.1.3 Exportare mesaje SMS stocate pe SIM

Mesajele SMS pot fi stocate pe cartela SIM. Cand cartela SIM este introdusa in router, puteti
exporta mesajele de pe cartela SIM catre ruter pentru a le vizualiza din interfata de utilizare web a
ruterului.

Procedura:

1. Conectati-va la interfata web a ruterului.

2. Navigati la SMS > Messages (Mesaje).
3. Faceti clic pe SIM Messages (Mesaje SIM).

4. Faceti clic pe Edit (Editare) in coltul din dreapta sus.

Messages X

€< SIM Messages grareeaneas :

138 511 2023/06/25 9:20:9
Hello

5. Selectati numarul de mobil pentru a exporta mesajele.

6. Faceti clic pe Export to Router (Exportati pe ruter).
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Messages

€ SIM Messages

TFit3s 511

---Sfarsit

\mj Done

2023/06/25 9:20:9

Dupa ce mesajele sunt exportate, le puteti vizualiza pe pagina Messages (Mesaje).
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7.2 Setare numar centru mesagerie

Numarul centrului de mesagerie SMS (SMSC - Short Message Service Center) este un numar unic
asociat retelei unui operator de telefonie mobila si este utilizat pentru a gestiona trimiterea si
livrarea mesajelor SMS. Atunci cand trimiti un SMS, acesta nu ajunge direct la destinatar, ci este
mai intai trimis catre centrul de mesagerie al operatorului tau. Acest centru proceseaza mesajul si il
redirectioneaza catre telefonul destinatarului.

Ruterul poate detecta automat numarul centrului de mesaje dupa ce introduceti o cartela SIM.
Daca intampinati probleme la trimiterea mesajelor SMS, va recomandam sa intrebati ISP-ul
dumneavoastra care este numarul centrului de mesaje si sa il schimbati din interfata web a
ruterului.

Procedura:

1. Conectati-va la interfata web a ruterului.

2. Navigati la SMS > Messages Settings (Setari mesaje).
3. Activati Message Settings (Setari mesaje).

4. Introduceti numarul corect in Message Center Number (Numar centru mesagerie).

QT\P

Contactati ISP-ul dumneavoastra pentru numarul corect al centrului de mesaje.

5. Faceti clic pe Save (Salvare).

Messages Settings X

Messages Settings: (

Message Center Number:

---Sfarsit

Dupa finalizarea configuratiei, puteti trimite mesaje SMS.
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7.3 Solicitare informatii trimitand comenzi USSD

USSD (Unstructured Supplementary Service Data) este un protocol de comunicatie folosit de
retelele de telefonie mobila pentru a transmite informatii intre telefonul mobil si serverul
operatorului de retea. Comenzile USSD sunt folosite de obicei pentru acces rapid la diverse servicii
oferite de operator, cum ar fi verificarea soldului, activarea unor servicii, reincarcarea cartelei si
multe altele.

DﬁNOTE

Asemenea coduri sau comenzi sunt predeterminate. Puteti contacta ISP-ul dvs. pentru a gasi acele
coduri sau comenzi.

Procedura:

1. Conectati-va la interfata web a routerului.

2. Navigati la SMS > USSD.
3. Caexemplu, introduceti codul *108# in campul USSD CMD.

4. Faceti clic pe Send (Trimitere).

USSD X

uUssD CMD: *108#

USSD Read:

---Sfarsit

Asteptati un moment, veti obtine informatiile dorite pe care le doriti in caseta USSD Read
(Receptionare USSD).
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S

Un VPN (Virtual Private Network) este o tehnologie care creeaza o conexiune securizata si criptata
intre dispozitivul unui utilizator si o retea sau server la distanta, prin intermediul internetului.
Acesta permite utilizatorilor sa acceseze resurse online in mod privat si sa isi ascunda adresa IP
reald, oferind astfel un nivel suplimentar de securitate si confidentialitate. VPN-urile sunt frecvent
utilizate pentru a proteja informatiile personale pe retele Wi-Fi publice, pentru a accesa continut
restrictionat geografic sau pentru a ocoli cenzura pe internet. Prin mascarea identitatii si criptarea
datelor, VPN-urile protejeaza traficul de retea impotriva interceptarii de catre terti sau atacuri
cibernetice.

Topologia unei retele VPN este prezentata mai jos.

Branch Headquater
—~ Internet -
Vo Vi,
~_LAN- @WAN WAN@ =LAN
Employee computer Router Router Enterprise server
VPN client VPN server

8.1 Server PPTP

8.1.1 Prezentare generala

Ruterul poate functiona ca un server PPTP si poate accepta conexiuni de la clientii PPTP.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la VPN > PPTP Server
(Server PPTP). Aceasta functie este dezactivata implicit. Cand este activata, pagina este afisata ca
mai jos.
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PPTP Server

User Name

PPTP Server: @)
IP Address Pool: 10.0.0.20 ~10.0.0. 30

IMPPE Encryption:

Connection

Password Status

Operation

-- + Add

Descrierea parametrilor

Parametru

PPTP Server
(Server PPTP)

IP Address Pool
(Interval adrese IP)

MPPE Encryption
(Criptare MPPE)

User Name (Nume
utilizator)

Password (Parola)

Connection Status
(Stare conexiune)

Operation
(Operatiune)

Descriere

Folosit pentru a activa sau dezactiva serverul PPTP.
Cand este activat, ruterul functioneaza ca un server PPTP, care poate accepta

conexiunile de la clientii PPTP.

Specifica intervalul de adrese IP in cadrul caruia serverul PPTP poate aloca clientilor
PPTP conectati. Se recomanda pastrarea setarilor implicite.

Activarea sau dezactivarea MPPE (Microsoft Point-to-Point Encryption), ce permite
criptarea pe 128 de biti a datelor comunicate intre clienti si acest server. Setarile de
criptare ar trebui s& fie aceleasi intre serverul PPTP si clientii PPTP. in caz contrar,
comunicarea nu poate fi realizata in mod normal.

Specificati numele de utilizator VPN si parola pe care utilizatorul VPN trebuie sa le
introduca atunci cand face apeluri PPTP (conexiuni VPN).

Indicd conectarea sau deconectarea de la server a contului (nume utilizator) creat.

Operatiunile disponibile includ:
+ add : folosit pentru a adauga noi conturi de utilizator PPTP.

Q) : folosit pentru a dezactiva contul de utilizator PPTP.
: folosit pentru a activa contul de utilizator PPTP.

[ill : folosit pentru a sterge contul de utilizator PPTP.
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8.1.2 Permiterea utilizatorilor de pe internet sa acceseze
servere si servicii din reteaua locala

Scenariu: Ati configurat un server FTP in reteaua locala (LAN) a ruterului.

Cerinte: Deschideti serverul FTP pentru utilizatorii de pe internet. Astfel, doriti sa le permiteti sa
acceseze resursele serverului FTP, de pe internet, din afara retelei locale.
Solutie: Puteti configura functia server PPTP pentru a atinge cerintele. Sa presupunem ca:

- Numele de utilizator si parola pe care serverul PPTP le atribuie clientului sunt ambele
adminl.

- Adresa IP WAN a ruterului este 113.88.112.220.
- IP-ul local pentru serverul FTP este 192.168.0.136.
- Portul TCP a serverului FTP este 21.

- Numele de utilizator si parola de conectare FTP sunt ambele: JohnDoe.

QT\P

Va rugam sa va asigurati ca adresa IP WAN a ruterului este dintr-o retea publica. Este posibil ca aceasta
functie sa nu functioneze pe o gazda cu o adresa IP a unei retele private. Adresele IPv4 comune sunt
clasificate in clasa A, clasa B si clasa C. Adresele IP private (adrese destinate pentru retele locale LAN)
din clasa A variaza de la 10.0.0.0 la 10.255.255.255. Adresele IP private (adrese destinate pentru retele
locale LAN) din clasa B variaza intre 172.16.0.0-172.31.255.255. Adresele IP private (adrese destinate
pentru retele locale LAN) din clasa C variaza de la 192.168.0.0-192.168.255.255.

Procedura:

1. Conectati-va la interfata web a routerului.

2. Activati functia PPTP Server (Server PPTP).
1) Accesati VPN > PPTP Server (Server PPTP).
2) Activati PPTP Server (Server PPTP).

3) Activati MPPE Encryption (Criptarea MPPE), ceea ce inseamna ca cifra de criptare ramane
valoarea implicita ,128".

4) Faceti clic pe Save (Salvare).
3. Adaugati numele de utilizator si parola PPTP.

1) Setati User Name (Nume utilizator) si Password (Parold) serverului PPTP, care sunt
adminl in acest exemplu.

2) Faceti clic pe +Add (+Adaugare).
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PPTP Server X

prTP Server: @)

IP Address Pool: 10.0.0.20 ~10.0.0. 30

MPPE Encryption: @)

Connection

User Name Password Status Operation
admin’ admin1 -- + Add
---Sfarsit

Cand configurarea este finalizata, utilizatorii de internet pot accesa serverul FTP urmand acesti
pasi, descrisi pentru sistemul de operare Microsoft Windows 10, insa, in principiu, pasii se pot
aplica pentru orice alt sistem de operare:

1. Faceti clic pe pictograma E din coltul din dreapta jos de pe desktop, apoi faceti clic pe

Network settings (Setari de retea).

~ dg TE ENG

2. Alegeti VPN din partea stanga si faceti clic pe Add a VPN connection (Adaugati o conexiune
VPN).

< Settings — O =
£33 NETWORK & INTERNET Find a setting
Data usag[;
.......................... VPN
Y .
.......................... Add a VPN connection *
Pt :
Dial-up Senmasasssassssssnsnsnsnnnnnnnns :
Ethernet .
Related settings
Proxy Change adapter options

Change advanced sharing options

3. Tn noua fereastra configurati parametrii VPN.

1) Introduceti un nume pentru conexiune, cum ar fi VPN connection (Conexiune VPN).
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2) Introduceti adresa serverului, care este adresa IP publica a ruterului Tenda, fiind
113.88.112.220 in acest exemplu.

3) Selectati un tip de VPN (VPN type), care este Point to Point Tunneling Protocol (PPTP) in
acest exemplu.

4) Selectati un tip de informatii de conectare, care sunt User name and password (Nume de
utilizator si parola) in acest exemplu.

5) Introduceti numele de utilizator si parola, care sunt ambele adminl in acest exemplu.

6) Faceti clic pe Save (Salvare).

Add a VPN connection

Connection name

VPN connection

Server name or address
113.88.112.220

VPN type

Type of sign-in info

User name (optional)

Password (optional)

4. Gasiti conexiunea VPN adaugata si faceti clic pe Connect (Conectare). Asteptati citeva momente
pentru realizarea conexiunii.
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& Settings

§53  NETWORK & INTERNET

Data usage

VPN
VPN

Add a VPN connection
+

Dial-up

o] VPN connection
Ethernet 69
oy e’

Connect Advanced options Remove

5. Faceti clic pe pictograma de pe desktop sau cautati Explorer si introduceti adresa in bara de
adrese pentru a accesa serverul FTP, care este ftp://192.168.0.136:21 in acest exemplu.

B[ = !ThisPcC - O %
Computer View 0
1 |Ij ftp://192.168.0,136:21 & || | Search This PC ry
3 Quick access ~ Folders (6)
[ Desktop ) l}
A=D
J Downloads - Desktop \Z—-I Decuments

|=| Documents

| Pictures ' Downloads ) Music
=== Pictures ﬁ Videos
e

~ Devices and drives (3)

i Local Disk (C:) Local Disk (D%
@ OneDrive
- | I
[ This PC L 316 GB free of 338 GB Ty 63.5 GB free of 97.5 GB

@ Local Disk (E:)
MNetwork

|

I
15.3 GB free of 29.2 GB
4 Homegroup

9items

6. Introduceti numele de utilizator si parola pentru conectarea la serverul FTP, care sunt ambele
JohnDoe in acest exemplu, si faceti clic pe Log On (Conectare).
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! Either the server does not allow anonymous logins or the e-mail address was not
3 accepted,

FTP server: 192.168.0.136 L\}

User name: | w |

Password: | |

After you log on, you can add this server to your Faverites and return to it easily,

& FTP does not encrypt or encode passwords or data before sending them to the
server, To protect the security of your passwords and data, use WebDAY instead.

|:| Log on anonymously |:| Save password

Log On Cancel

---Sfarsit

Efectuand pasii de mai sus, puteti accesa resursele de pe serverul FTP. Toate fisierele si folderele o
sa le vedeti in fereastra de Explorer. Bineinteles, pentru accesarea serverului FTP puteti utiliza si
alte programe destinate accesarii serverelor FTP.
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8.2 Utilizatori PPTP online

Cand functia server PPTP este activata, puteti vizualiza informatii detaliate despre clientii VPN care
stabilesc conexiuni cu serverul PPTP.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la VPN > Online PPTP
Users (Utilizatori PPTP online).

Online PPTP Users X

User Name Dial-In IP Address Assigned IP Address Uptime

Descrierea parametrilor
Parametru Descriere

User Name (Nume  Specifica numele de utilizator VPN, pe care utilizatorul VPN il utilizeaza atunci cand face
utilizator) apeluri PPTP (conexiune VPN).

Dial-In IP Address  Pecifica adresa IP a clientului PPTP.

(Adresd IP de Dacé clientul trece printr-un ruter atunci adresa IP va fi cea a portului WAN a ruterului
apelare) din locatia clientului conectat.
Assigned IP I G -
. Specifica adresa IP pe care serverul PPTP o atribuie clientului din IP Address Pool (Interval
Address (Adresa IP
s adrese IP).
atribuita)

Uptime (Timp de

. Specifica timpul online de cand conexiunea VPN a reusit.
functionare)
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8.3 Client PPTP/L2TP

8.3.1 Prezentare generala

Acest ruter poate functiona ca un client VPN PPTP sau L2TP si se poate conecta la servere VPN
PPTP sau L2TP.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la VPN > PPTP/L2TP
Client (Client PPTP/L2TP).

Functionalitatea de client VPN prin PPTP sau L2TP este dezactivata in mod implicit. Cand este
activatd, pagina este afisata ca mai jos.

PPTP/L2TP Client X

ppTP/L2TP Client: @)

Client Type: (@) PPTP L2TP
Server IP Address/Domain Name:
User Name:
Password:

Status:  Disconnected

Descrierea parametrilor
Parametru Descriere

PPTP/L2TP Client (Client Folosit pentru a activa sau dezactiva functia client PPTP/L2TP.

PPTP/L2TP)
Specifica tipul de server la care ruterul se va conecta.
- PPTP: cand ruterul se conecteaza la un server PPTP, alegeti
aceasta optiune.
- L2TP: cand ruterul se conecteaza la un server L2TP, alegeti aceasta
optiune.
Client Type (Tip client) PPTP (Point-to-Point Tunneling Protocol) si L2TP (Layer 2 Tunneling

Protocol) sunt doud protocoale VPN (Virtual Private Network) utilizate
pentru a crea tuneluri de comunicatie sigure prin care se transmite traficul
de retea. Acestea permit dispozitivelor dintr-o retea locala sa se conecteze
la o altd retea (de exemplu, o retea privata de la distanta) printr-o
conexiune publica, cum ar fi internetul, asigurand securitatea datelor
transmise.
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Parametru Descriere

Server IP Address/Domain Specificd adresa IP sau numele de domeniu al serverului PPTP/L2TP la care se
Name (Adresa IP/Numele de conecteazd acest ruter. In general, numele de domeniu sau adresa IP ar trebui
domeniu al serverului) sa fie cea a portului WAN a ruterului din fata serverului PPTP/L2TP.

User Name (Nume de

utilizator
) Specificati numele de utilizator si parola PPTP/L2TP oferite.

Password (Parola)

Status (Stare) Specifica starea conexiunii VPN.

8.3.2 Conectare ruter la un server VPN

Scenariu: Fiind Tn departamentul IT si lucrand remote, administratorul de retea supervizor, de la
locul de munca, va ofera acces la resursele companiei prin VPN.

Cerinte: Doriti ca indiferent ce calculator din reteaua de acasa folositi, sa aveti acces la fisierele si
serverele companiei.

Solutie: Puteti configura functia de client PPTP/L2TP pentru a atinge cerintele. Sa presupunem ca:
- Adresa IP publica a serverului VPN PPTP este 113.88.112.220.
- Utilizatorul si parola sunt ambele admin1.

Procedura:

1. Conectati-va la interfata web a ruterului.

2. Navigati la VPN > PPTP/L2TP Client (Client PPTP/L2TP).
3. Activati PPTP/L2TP Client (Client PPTP/L2TP).
4. Alegeti PPTP ca Client Type (Tip client).

5. Setati Server IP Address/Domain Name (Adresa IP server/Nume domeniu server), care
este 113.88.112.220 in acest exemplu.

6. Setati User Name (Nume utilizator) si Password (Parold), care sunt ambele admin1l in
acest exemplu.

7. Faceti clic pe Save (Salvare).
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PPTR/L2TP Client X

ppTP/L2TP Client: @)
Client Type: (@) PPTP L2TP
Server IP Address/Domain Name: 113.88.112.220
User Name: admin1
Password: tereee Pyt

Status:  Disconnected

Save

---Sfarsit

Cand Connected (Conectat) este afisat la Status (Stare), puteti accesa resursele retelei aflate la
distanta.
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E Setari avansate

9.1 PIN SIM

PIN-ul pentru cartela SIM este o masura de protectie pentru a preveni utilizarea gresita a cartelei
SIM. Daca cartela SIM este blocata cand o introduceti in ruter, vi se va cere sa o deblocati pentru
acces la internet. De asemenea, puteti sa activati blocarea cu un PIN si astfel sa specificati un cod
PIN pentru o carteld SIM deblocata in prealabil.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Advanced Settings
(Setari avansate) > SIM PIN (PIN SIM).

Cand cartela SIM nu este setata cu cod PIN, pagina este afisata ca mai jos.

SIM PIN X

SIM Card Status:  Ready

PIN Lock:

9.1.1 Deblocare cartela SIM

Daca doriti sa utilizati o cartela SIM blocata pentru a accesa internetul, mai intai trebuie sa o
deblocati, bineinteles.

Deblocare cartela SIM in asistentul de configurare initiala

Sa presupunem ca vi se cere sa deblocati cartela SIM in asistentul de configurare initialad a
ruterului, configurarea facandu-se la prima utilizare a echipamentului Tenda.

Procedura:

1. De pe un PC conectati-va la reteaua Wi-Fi implicita scrisa pe eticheta de pe spatele
echipamentului Tenda. Asigurati-va ca calculatoul nu se deconecteaza de la reteaua Wi-Fi,
si cd ramane conectat chiar daca sistemul de operare spune ca reteaua nu are acces la
internet.

2. Apoi deschideti un browser si conectati-va la interfata web a ruterului, accesand
http://tendawifi.com din bara de adrese, nu campul cdutare.
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http://tendawifi.com/

3. Faceti clic pe Start.

Tenda

Tenda Router

Quick Setup Wizard

4. Introduceti PIN Code (Cod PIN) si faceti clic pe Save (Salvare).

SIM card blocked

Auto-unlock PIN:

Enable is recommended. The device will automatically unlock
the PIN and start next time without manual unlocking.
PIN Code: Please enter the PIN code 3 attempts left

I:’yNOTE

—  Este recomandat sa activati functia Auto-unlock PIN (Deblocare automata PIN).
—  Contactati furnizorul dvs. de servicii de internet pentru codul PIN implicit.

—  Putetiincerca codul PIN doar de 3 ori. Dupa 3 incercari, nereusite, trebuie sa utilizati codul PUK
pentru a reseta codul PIN. Contactati ISP-ul dumneavoastrd pentru codul PUK. Tn caz contrar,
cartela SIM va fi blocata definitiv dupa ce introduceti codul PUK gresit de 10 ori.

5. Efectuati operatiunile asa cum vi se solicita pentru a finaliza procesul de configurare.
---Sfarsit

Dupa finalizarea configuratiei, va puteti conecta la interfata web a ruterului pentru a vedea si a
finaliza alte configuratii.
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Deblocare SIM din interfata web de gestionare

Cand mesajul ,,Please unlock the SIM card (Va rugam sa deblocati cartela SIM)” este afisat pe
pagina Internet Status (Stare internet), indica faptul ca trebuie sa introduceti codul PIN. Faceti clic
pe mesaj pentru a naviga direct la pagina SIM PIN (PIN SIM) si a configura parametrii aferenti.

Procedura:

1. Conectati-va la interfata web a ruterului.

2. Faceti clic pe mesajul Please unlock the SIM card (Va rugam sa deblocati cartela SIM) sau
navigati la Advanced Settings (Setari avansate) > SIM PIN (PIN SIM).

@ Internet Status English v Exit

the SIM card

3. Introduceti codul PIN in cdmpul PIN Code (Cod PIN) si faceti clic pe Save (Salvare).

SIM PIN X

SIM Card Status:  Ready
PN Lock: @i[

Auto-unlock PIN:
Enable is recommended. The device will automatically unlock the

PIM and start next time without manual unlocking.

PIN Code: Please enter the PIN code 3 attempts left
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DyNOTE

—  Este recomandat sa activati functia Auto-unlock PIN (Deblocare automata PIN).
—  Contactati furnizorul dvs. de servicii de internet pentru codul PIN implicit.

—  Putetiincerca codul PIN doar de 3 ori. Dupa 3 incercari, nereusite, trebuie sa utilizati codul PUK
pentru a reseta codul PIN. Contactati ISP-ul dumneavoastré pentru codul PUK. Tn caz contrar,
cartela SIM va fi blocata definitiv dupa ce introduceti codul PUK gresit de 10 ori.

---Sfarsit

Dupa finalizarea configuratiei, asteptati caiteva momente, apoi puteti accesa internetul.

9.1.2 Activare blocarea PIN pentru cartela SIM

Puteti activa o blocare PIN pentru o cartela SIM. PIN-ul SIM este o masura de protectie pentru a
preveni utilizarea gresita a cartelei SIM.

I:lyNOTE

—  Este recomandat sa activati functia Auto-unlock PIN (Deblocare automata PIN).
—  Contactati furnizorul dvs. de servicii de internet pentru codul PIN implicit.

—  Puteti incerca codul PIN doar de 3 ori. Dupa 3 incercari, nereusite, trebuie sa utilizati codul PUK
pentru a reseta codul PIN. Contactati ISP-ul dumneavoastréd pentru codul PUK. Tn caz contrar,
cartela SIM va fi blocata definitiv dupa ce introduceti codul PUK gresit de 10 ori.

Procedura:

1. Conectati-va la interfata web a ruterului.

2. Navigati la Advanced Settings (Setari avansate) > SIM PIN (PIN SIM).
3. Activati PIN Lock (Blocare PIN).

4. Introduceti un cod PIN in cdmpul PIN Code (Cod PIN) si faceti clic pe Save (Salvare).

SIM PIN X
SIM Card Status:  Ready
PIN Lock: i[
Auto-unlock PIN:

Enable is recommended. The device will automatically unlock the

PIN and start next time without manual unlocking

PIN Code Please enter the PIN code 3 attempts left

---Sfarsit
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Dupa finalizarea configurarii, cartela SIM este protejata prin blocarea cu un cod PIN.

9.1.3 Dezactivare blocarea cu PIN pentru cartela SIM

Dupa ce blocarea PIN este dezactivata pentru cartela SIM, cartela SIM nu va fi protejata cu un cod
PIN.

DfNOTE

—  Contactati furnizorul dvs. de internet pentru a obtine codul PIN original.

—  Putetiincerca codul PIN doar de 3 ori. Daca nu reusiti toate, trebuie sa utilizati codul PUK pentru
a reseta codul PIN. Contactati furnizorul dvs. de internet pentru codul PUK. in caz contrar, cartela
SIM va fi blocata definitiv dupa ce introduceti codul PUK gresit de 10 ori.

Procedura:

1. Conectati-va la interfata web a ruterului.

2. Navigati la Advanced Settings (Setari avansate) > SIM PIN (PIN SIM).

3. Dezactivati PIN Lock (Blocare PIN), apoi introduceti codul PIN in campul PIN Code (Cod
PIN) si la final faceti clic pe Save (Salvare).

SIM PIN X

SIM Card Status:  PIN unlocked

PIN Code: Please enter the PIN code 3 attempts left

---Sfarsit

Dupa finalizarea configurarii, functia de blocare PIN este dezactivata si cartela SIM nu este
protejata cu un cod PIN.
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9.1.4 Utilizare cod PUK pentru a seta un nou cod PIN

Codul PUK (Personal Unblocking Key) este un cod unic, format din 8 cifre, oferit de operatorul de
telefonie mobila si este folosit pentru a debloca cartela SIM in cazul in care ati introdus codul PIN
gresit de mai multe ori (de obicei, de trei ori). Codul PUK este esential pentru deblocarea cartelei
SIM si pentru a evita dezactivarea permanenta a acesteia.

Codul PUK se gaseste pe suportul original al cartelei SIM. Codul PUK este tiparit de obicei pe
pachetul sau pe cartonasul de plastic in care a venit cartela SIM. De obicei, acesta este listat alaturi
de PIN-ul original. Majoritatea operatorilor de telefonie mobild ofera acces la codul PUK in contul
online al utilizatorului. Puteti accesa contul dvs. de client pe website-ul operatorului (sau in
aplicatia mobila, daca aceasta existd), si veti gasi codul PUK in sectiunea dedicata detaliilor cartelei
SIM. Codul PUK poate fi aflat apeland serviciul de asistenta al operatorului. De obicei, va trebui sa
oferiti informatii de identificare pentru a confirma ca sunteti titularul contului.

A Nota: Daca introduceti codul PUK gresit de prea multe ori (de obicei de 10 ori), cartela SIM
poate fi blocata definitiv si va trebui sa o inlocuiti la operator.

Din interfata web de gestionare a ruterului accesati Advanced Settings (Setari avansate) > SIM PIN
(PIN SIM), apoi introduceti codul PUK in PUK Code (Cod PUK) iar mai jos setati un nou cod PIN
pentru cartela SIM introducand acelasi cod PIN din 4 cifre in New PIN Code (Cod PIN nou) si la
Confirm New PIN Code (Confirmare cod PIN nou).

Daca cartela SIM este blocata fereastra pentru meniul SIM PIN (PIN SIM) va arata astfel:

SIM PIN X

SIM Card Status: PUK Required

se enter the PUK code 10 attempts left
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9.2 Aplicatia Tenda WiFi

Aplicatia Tenda WiFi este o aplicatie mobild dezvoltatda de compania Tenda pentru a facilita
configurarea, gestionarea si monitorizarea echipamentelor de retelistica de la Tenda. Este
compatibila cu multe dintre ruterele produse de Tenda dar si cu unele extendere Wi-Fi si ofera o
interfata intuitiva, permitand utilizatorilor sa controleze setarile echipamentului direct de pe
telefon sau tableta, fara a accesa pagina web a ruterului.

Aplicatia Tenda WiFi ofera multe functionalitati, printre care:

= Configurarea initiala a ruterului: Aplicatia permite configurarea rapida a unui nou ruter
Tenda, ghidand utilizatorii pas cu pas prin procesul de setare a SSID-ului (humele retelei), a
parolei Wi-Fi si a parolei de access la interfata de gestionare.

= Monitorizarea retelei: Utilizatorii pot vizualiza dispozitivele conectate la retea, cu detalii
despre fiecare dispozitiv, cum ar fi numele si adresa MAC, ceea ce ajuta la identificarea
dispozitivelor neautorizate conectate la retea.

= Gestionarea latimii de banda: Prin intermediul aplicatiei, utilizatorii pot gestiona latimea
de banda, oferindu-le optiuni de prioritizare a anumitor dispozitive.

= Acces de la distanta: Daca este activata, aplicatia permite gestionarea ruterului chiar si
atunci cand utilizatorii nu se afla acasa, permitand accesul de la distanta la ruter prin
internet.

= Repornire si resetare: Aplicatia permite utilizatorilor sa reporneasca ruterul de la distanta
sau sa-l reseteze la setarile din fabrica, daca este necesar.

= Si multe alte functionalitati.

Prin intermediul aplicatiei Tenda WiFi, utilizatorii beneficiaza de o solutie completa si practica
pentru gestionarea retelelor de acasa sau din birou, avand acces rapid la cele mai importante setari
si optiuni de securitate.

Aplicatia Tenda WiFi este
instalatad iar telefonul e conectat
U la internet

Pentru a gestiona ruterul cu aplicatia Tenda WiFi, urmati pasii de mai jos, pentru exemplificare se
foloseste un telefon inteligent iPhone.
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Procedura:

1. Scanati codul QR sau cautati in magazinul de aplicatii Tenda WiFi. Descarcati si instalati pe
smartphone. Oferiti aplicatiei toate permisiunile necesare.

Daca aveti deja un cont Tenda WiFi, treceti la pasul 3 si continuati cu setarile.

2. Optional, creati un cont Tenda in aplicatia Tenda WiFi si logati-va in aplicatie. Acest lucru
permite gestionarea ruterului din afara retelei locale, asadar, puteti gestiona si monitoriza
echipamentul de oriunde, de pe internet.

1) Deschideti aplicatia Tenda WiFi, atingeti @ coltul din stanga sus si atingeti Login
(Conectare).

@ Tenda WiFi~

L

il v ® 908 A + 100 - .
< settings WLAN Log n

WLAN

~ tenda a=

©

Privacy

CCHOOSE A NETWORK
Elnatur =0
Einatur_56 RN Help and feedback
KingPack WIFI a=(

menu

About us

+= @ [

Clear cache
Connect to the WiFi network of a

Tenda device.

The default WiFi name and password can be
found at the bottom of the device. Return to App
once connected to nova network.

Why does nothing happen after connection?

2) Atingeti Register (inregistrare) in coltul din dreapta sus si inregistrati-vd cu un cont de e-
mail.
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< Login Register < Register Login

Fast login &

® © O

Login by email

By signing up, you agree to Privacy
Notice

Forgot password?

Login

3) Verificati e-mailul trimis catre contul dvs. de e-mail si urmati instructiunile pentru a
finaliza procesul de confirmare a contului de e-mail.
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4) Clic pe Login in coltul din dreapta sus al paginii de inregistrare.

£ Register Login

Activate now to complete registration

We have sent an activation email to:

Please click the activation link in the email
within 24 hours to complete registration.

If the email is not received:

* Try finding it in spams.
« If you entered a wrong email address,re-register.

* Resend the email.

Urmati instructiunile de pe pagina de pornire a aplicatiei Tenda WiFi pentru a addauga
ruterul detectat din reteaua locala.

OTIP

De asemenea, puteti alege sa va conectati cu contul dvs. Google, Facebook si Twitter fara a inregistra
un cont Tenda. Puteti alege o optiune in sectiunea Fast login (Login rapid).
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< Login Register @ Tenda WiFi~

Fast login

© o

v tenda a®(

Login by email CHOOSE A NETWORK
Elnatur e+
Elnatur_5G LI At
KingPack WIFI e®d

menu 8w

Connect to the WiFi network of a
@ Tenda device.
The default WiFi name and password can be

found at the bottom of the device. Return to App
once connected to nova network.

Forgot password?

Why does nothing happen after connection?

4. \Verificati sau adaugati un cont de Tenda WiFi din interfata web de gestionare.

1) Conectati-va la interfata web de gestionare a ruterului.

2) Navigati la Advanced Settings (Setari avansate) > Tenda WiFi App (Aplicatia Tenda WiFi).
3) Activati Tenda WiFi App (Aplicatia Tenda WiFi).

4) Introduceti un ID de cont inregistrat in aplicatia Tenda WiFi in cdmpul Cloud Account
(Contul cloud). Daca v-ati inregistrat cu un email atunci introduceti aici adresa in cauza.

5) Faceti clic pe Save (Salvare).

Tenda WiFi App X

Tenda WiFi App: (

ID:

Cloud Account: Registered Email Address

---Sfarsit
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9.3 Date mobile

9.3.1 Prezentare generala

Puteti vizualiza si actualiza statisticile de utilizare a datelor prin retelele celulare si puteti configura
setadrile de utilizare a datelor, cum ar fi limita de utilizare a datelor si seta o alerta de utilizare.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Advanced Settings

(Setari avansate) > Mobile Data (Date mobile).

Mobile Data X

Total Used: 2.296 GB' Update

Data Limit: @)

Monthly Allowance: 0 GB B
Usage Alert: 80%
SMS Alert of Usage: 0 Send Test Message

Monthly Data Statistics: (

Start Date: 1

Descrierea parametrilor
Parametru Descriere

Specifica traficul total de date mobile care a fost utilizat. Puteti corecta valoare

cerand aceste informatii de la ISP si apoi facand clic Update (Actualizati) pentru a
Total Used (Total modifica manual.

utilizat)
Cand functia Monthly Data Statistics (Statistica lunara a datelor) este activata,

ruterul va sterge numarul la data specificata in Start Date (Data de incepere).
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Parametru

Data Limit (Limita de
date)

Monthly Allowance
(Alocare lunara)

Usage Alert (Alertd de
utilizare)

SMS Alert of Usage
(Alerta SMS utilizare)

Monthly Data
Statistics (Statistici
lunare de date)

Start Date (Data
incepere)

Descriere

Folosit pentru a activa sau dezactiva functia de limitare a datelor. Cand limita este
atinsad, ruterul se va deconecta automat de la internet.

Specifica utilizarea maxima specifica a datelor permisa pentru fiecare luna.

Cand procentul de trafic de date utilizat atinge limita, ruterul va trimite un mesaj
SMS de alerta catre un anumit numar de mobil.

Se introduce numarul de mobil catre care se trimite mesajului SMS de alerta.

Puteti face clic pe Send Test Message (Trimitere mesaj test) pentru a testa numarul
de mobil pe care I-ati introdus.

Folosit pentru a activa sau dezactiva statisticile lunare de date. Cand este activat,
ruterul va reseta valoarea de date de la Total Used (Total utilizat) la data specificata
in Start Date (Data incepere).

Specifica ziua calendaristica la care ruterul reseteaza statisticile de date din ultima
luna si incepe sa inregistreze Tn luna urmatoare.

9.3.2 Configurarea unei alerte la atingerea unei limite de trafic
prin date mobile

Scenariu: Ati introdus o carteld SIM in ruter pentru a oferi acces la internet mobil pentru

smartphone, iPad si laptop.

Cerinte: Doriti sa primiti o alerta de mesaj SMS pe smartphone si sa va pregatiti cand utilizarea
ajunge la o anumita valoare in fiecare luna.

Solutie: Puteti configura setarile de date mobile pentru a indeplini cerintele.

Sa presupunem ca:

Trafic de date disponibil pe luna: 10 GB

- Data inceperii inregistrarii utilizarii datelor: prima zi (1) in fiecare luna

- Numar de mobil pe care doriti sa primiti alerta: 188****5555

Procedura:

Procent alerta: 80%

1. Conectati-va la interfata web de gestionare a ruterului.

2. Navigati la Advanced Settings (Setari avansate) > Mobile Data (Date mobile).

3. Optional, faceti clic pe Update (Actualizare) pentru a actualiza datele de utilizare curente
in Total Used (Total Utilizat).

4. Activati Data Limit (Limita de date).
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5. Setati Monthly Allowance (Alocare lunara) la 10 si alegeti GB in caseta derulanta.

6. Setati Usage Alert (Alerta de utilizare) la 80%. Astfel, pentru acest exemplu, o sa primiti o
notificare cand traficul lunar de date consumat este de 8 GB.

7. Setati SMS Alert of Usage (Alerta SMS utilizare) catre 188****5555,
8. Activati Monthly Data Statistics (Statistici lunare de date).
9. Setati Start Date (Data incepere) la 1 si faceti clic pe butonul Save (Salvare) din partea de

jos a ferestrei.

Mobile Data X

Total Used: 2.296 GB Update

Data Limit: i )
Monthly Allowance: 10 GB
Usage Alert: 80%
SMS Alert of Usage: 188***5555 Send Test Message

Monthly Data Statistics: l )

Start Date: 1

---Sfarsit

Dupa finalizarea configuratiei, veti primi un mesaj SMS cand traficul de date a ajuns la 8 GB si nu
puteti accesa internetul prin ruter cand traficul de date a ajuns la 10 GB.

QT\P

Daca doriti sa va conectati din nou la internet dupa ce limita de date este atinsa, incercati
urmatoarele metode:

—  Modificati Total Usage (Utilizarea totala) facand clic pe Update (Actualizare).
—  Dezactivati Data Limit (Limita de date).

— Navigati la Internet Settings (Setari Internet) si faceti clic pe Connect (Conectare) in partea de
jos a paginii.
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9.4 Controlul latimii de banda

9.4.1 Prezentare generala

Prin configurarea acestei functii, puteti limita rata (viteza) maxima de incarcare si descarcare a
dispozitivelor conectate si puteti aloca in mod rezonabil in functie de calitatea si rata maxima a
conexiunii la internet oferite de ISP.

Tn retelistica, termenul viteza este adesea utilizat in mod impropriu pentru a descrie rata de
transfer a datelor. In realitate, acesti termeni descriu concepte diferite, iar utilizarea corectd a
notiunii de rata de transfer ar ajuta la o intelegere mai precisa a performantei retelelor si a
internetului, insa termenul vitezd s-a impamantenit. In fizics, vitezd se referd la distanta parcursa
de un obiect intr-un anumit interval de timp, fiind masurata in metri pe secunda (m/s). Aplicarea
acestui concept in retelistica nu este exacta, deoarece datele nu parcurg o distanta fizica
masurabila Tn acelasi sens in care se misca un obiect. Prin urmare, in retelistica, rata de transfer
este un termen corect pentru a descrie performanta retelei care masoara cate date, pachete pe
secunda trec printr-un punct de masurare, precum cate date, pachete trec printr-un port de pe
ruter.

Cand ne referim la latime de banda a conexiunii la internet atunci ne referim tot la rata de transfer
a datelor, la rata maxima de descarcare / incarcare pe care furnizorul de internet o ofera. De
exemplu, daca un serviciu de internet prin cablu promite 100 Mbps, aceasta inseamna ca
utilizatorul poate descarca sau incarca pana la 100 megabiti de date intr-o secunda (Mbps),
masurat la portul de intrare, adica pe portul WAN unde e introdus cablul Ethernet. Latimea de
banda din aceasta sectiune nu are legatura cu termenii latime canal, latime banda, bandwith etc,
termeni folositi Tn comunicarea Wi-Fi.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Advanced Settings
(Setari avansate) > Bandwidth Control (Controlul latimii de banda).

Bandwidth Control X
Device Name Current Speed Upload Limit Download Limit
DESKTOP-2K2MLGI 13Kbps = =
Unlimited Unlimited
106Kbps
286Kbps
Unlimited Unlimited
1.15Mbps
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Descrierea parametrilor
Parametru Descriere
Specifica numele si adresa IP a dispozitivului. Puteti face clic pe numele dispozitivului

pentru a-1 schimba. Aplicarea limitarii la incarcare si descarcare se face pe baza adresei
IP alocate dispozitivului client.

Device Name
(Nume dispozitiv)

Current Speed Specifica rata actuala, in timp real, de incarcare (trimitere date) si descarcare (primire

(Viteza actuala) date) a dispozitivului.

Uplqad Limit Specificati valoarea maxima la incarcare (trimitere) si descircare (primire) pentru

(Limita incarcare)  ispozitiv. Puteti face clic pe caseta derulant3 pentru a alege un numar sau pentru a-|
seta manual.

Download Limit

(Limits descircare) Termenii incarcare si descarcare mai sunt cunoscuti si ca download si upload.

9.4.2 Setare limita incarcare si descarcare pentru clienti

Scenariu: Doriti sa alocati o Iatime de banda in mod egal tuturor dispozitivelor conectate si sa aiba
parte de videoclipuri 720p fluide.

Solutie: Configurati functia de control a latimii de banda pentru a indeplini cerintele.

Procedura:

1. Conectati-va la interfata web a ruterului.

2. Navigati la Advanced Settings (Setari avansate) > Bandwidth Control (Controlul latimii de
banda).

3. Vizati dispozitivele care urmeaza sa fie controlate si setati Download Limit (Limita
descarcare) la 4.0 Mbps (For HD Video) (4,0 Mbps (pentru video HD)).

4. Faceti clic pe Save (Salvare).

Bandwidth Control X
Device Name Current Speed Upload Limit Download Limit
DESKTOP-2K2MLGI 13Kbps 0 =
Unlimited v Unlimited
106Kbps
286Kbps
Unlimited v Unlimited
1.15Mbps

---Sfarsit
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9.5 Filtrare adrese MAC

9.5.1 Prezentare generala

Aceasta functie va permite sa blocati sau sa permiteti exclusiv accesul dispozitivelor client la
reteaua ruterului si implicit la internet, pe baza adresei MAC a adaptorului de retea utilizat de
client. Adresele MAC pot fi addugate fie pe o lista denumita Blacklist (Lista neagra), care blocheaza
accesul acelor dispozitive, fie pe una denumita Whitelist (Lista alba), care permite accesul doar
dispozitivelor incluse in listd, excluzandu-le pe celelalte.

Adresa MAC (Media Access Control) este un identificator unic alocat fiecarei interfete de retea a
unui dispozitiv. Este formata din 12 caractere hexazecimale si serveste la identificarea dispozitivului
n retelele locale. Tn general, adresa MAC este ,,gravatd” in hardware-ul dispozitivului si nu se
schimba. Cu toate acestea, in anumite situatii si din motive de confidentialitate si securitate,

adresa MAC poate fi modificata sau mascata printr-un proces numit ,Spoofing MAC”.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Advanced Settings
(Setari avansate) > Filter MAC Address (Filtrare adrese MAC).

Filter MAC Address X

MAC Address Filter Mode: ®) Blacklist(To disallow listed devices to access the
internet)
Whitelist(To allow only the listed devices to access the

internet)

Blacklisted Device MAC Address Operation

+ Add

Descrierea parametrilor
Parametru Descriere

Specifica modul de filtrare a adresei MAC.

MAC Address Filter - Blacklist (Lista neagra): dispozitivele enumerate in listd, cu adresele MAC
Mode (Mod filtrare aferente, nu se pot conecta la reteaua Wi-Fi sau prin cablu a ruterului si
adrese MAC) implicit nu pot accesa internetul.

- Whitelist (Lista alba): numai dispozitivele enumerate in lista, cu adresele
MAC aferente, se pot conecta la reteaua Wi-Fi sau prin cablu a ruterului si
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Parametru Descriere

implicit nu pot accesa internetul. Retineti ca unele dispozitive pot schimba
aleatoriu adresa MAC a adaptorului de retea (pe cablu sau Wi-Fi).
Schimbarea adresei MAC de catre dispozitivul client, cunoscuta si sub
numele de ,,MAC spoofing”, permite unui dispozitiv sa isi modifice adresa
MAC pentru a se prezenta cu o identitate diferita. Asadar, puteti folosi
aceast mod de filtrare, utilizand Whitelist (Lista alba), pentru a permite
accesul la retea doar a adreselor MAC eligibile si de incredere.

Blacklisted Device
(Dispozitiv pe Lista
neagra)
Specificati numele sau orice observatie pentru dispozitiv.
Whitelisted Device
(Dispozitiv pe Lista
alba)

MAC Address (Adresa

MAC) Specifica adresele MAC ale adaptoarelor de retea a dispozitivelor adaugate in liste.

+Add  (+Adaugare): folosit pentru a adauga dispozitive noi la lista neagrd sau la

Operation lista alba, pe baza adreselor MAC a adaptoarelor de retea a acestora.

(Operatiune)
1]: folosit pentru a elimina dispozitivele, mai exact adresele MAC, din liste.

Add all online devices
to the whitelist

(Addugati toate

dispozitivele online la

Lista alba)

Este disponibil atunci cand setati Whitelist (Lista alba) pentru prima data. Facand
clic pe acest text albastru, Add all online devices to the whitelist (Addugati toate
dispozitivele online la Lista alba), puteti adduga toate dispozitivele conectate in
prezent la Whitelist (Lista alba).

9.5.2 Se permite numai clientilor specificati sa acceseze
internetul

Scenariu: Wi-Fi-ul din casa este folosit neadecvat de dispozitive necunoscute.

Cerinte: Permiteti accesul la internet numai anumitor dispozitive ale membrilor familiei.

Solutie: Puteti configura functia de filtrare a adresei MAC pentru a atinge cerintele.

Sa presupunem ca:

Dispozitivul Adresa MAC Stare

PC-ul cu care se acceseaza 8C:EC:4B:B3:04:92 Conectat
interfata web de gestionare

Telefonul primului copil 94:C6:91:29:C2:12 Deconectat
Telefonul celui de-aldoilea  gg.40.57.19.00:18 Deconectat

copil
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Procedura:

1. Conectati-va la interfata web a ruterului.

2. Navigati la Advanced Settings (Setari avansate) > Filter MAC Address (Filtrare adrese
MAC).

3. Setati MAC Address Filter Mode (Modul filtrare adrese MAC) la Whitelist (Lista alba).

4. Optional, introduceti numele dispozitivului in campul Whitelist Device (Dispozitiv pe Lista
alba), care este Kid 1’s smartphone in acest exemplu.

5. Introduceti la MAC Address (Adresa MAC) adresa MAC a adaptorului de retea Wi-Fi prin
care telefonul se conecteaza la reteaua ruterului, care este 94:€6:91:29:C2:12 in acest
exemplu.

6. Faceti clic pe +Add ( +Adaugare).

Filter MAC Address h4
MAC Address Filter Mode: Blacklist(To disallow listed devices to access the

internet)

§ Whitelist(To allow only the listed devices to access the

internet)
Whitelisted Device MAC Address Operation
Kid 1" s smartphone 04.C6:91:29:C2:12 + Add
Unknown 8C:EC:4B:B3:04:92 [T}

7. Repetati pasul 4 pana la pasul 6 pentru a adauga si al doilea telefon cu adresa MAC
98:9C:57:19:D0:1B in lista alba.

8. Faceti clic pe Save (Salvare).
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Filter MAC Address X

MAC Address Filter Mode: Blacklist(To disallow listed devices to access the
internet)

®) Whitelist(To allow only the listed devices to access the

internet)

Whitelisted Device MAC Address Operation
Kid 2° s smartphone 98:9C:57:19:DO:1B  Add
Kid 1° s smartphone 94:C6:91:29:C2:1 2 )
Unknown 8C:EC:4B:B3:04:92 &

---Sfarsit
Dupa configurarea este finalizata, doar cele trei dispozitive addugate pot accesa internetul prin

router. Acesta e o masura excelenta de asigurare a accesului securizat la retea.

9.5.3 Nu se permite unui dispozitiv specificat sa acceseze
internetul

Scenariu: Se apropie examenul final pentru copilul tau si vrei sa restrictionezi accesul la internet

prin router.
Scop: Permiteti accesul la internet unui anumit dispozitiv al unui membru al familiei.
Solutie: Puteti configura functia de filtrare a adresei MAC pentru a atinge scopul.

Presupunem ca:

Dispozitivul Adresa MAC Stare
Telefonulinteligent al 94:06:91:29:C2:12 Deconectat
copilului

Procedura:

1. Conectati-va la interfata web a ruterului.

2. Navigati la Advanced Settings (Setari avansate) > Filter MAC Address (Filtrare adrese
MAC).

3. Setati MAC Address Filter Mode (Modul filtrare adrese MAC) |a Blacklist (Lista neagra).
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4. Optional, introduceti numele dispozitivului in cdmpul Blacklisted Device (Dispozitiv pe
Lista neagra), care este Kid’s smartphone (Telefonul inteligent al copilului) in acest
exemplu.

5. Introduceti la MAC Address (Adresa MAC) adresa MAC a adaptorului de retea Wi-Fi a
dispozitivului copilului, care este 94:C6:91:29:C2:12 in acest exemplu. Faceti clic pe +Add
(+Adaugare).

6. Faceti clic pe Save (Salvare).

Filter MAC Address X

MAC Address Filter Mode: ®) Blacklist(To disallow listed devices to access the
internet)

Whitelist(To allow only the listed devices to access the

internet)
Blacklisted Device MAC Address Operation
+ Add
Kid" s smartphone 94:C6:91:29:C2:12 \m|

---Sfarsit

Dupa configurarea este finalizata, dispozitivul adaugat nu poate accesa internetul prin router.

9.6 Firewall

Functia de firewall ajuta ruterul sa detecteze si sa apere impotriva unor atacuri cibernetice de tip
ICMP Flood, TCP Flood si UDP Flood si sa ignore pachete Ping catre WAN. Este recomandat sa
pastrati setarile implicite.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la Advanced Settings

(Setari avansate) > Firewall.
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Firewall

ICMP Flood Attack Defense:

TCP Flood Attack Defense:

UDP Flood Attack Defense:

Ignore Ping Packet From WAN Port;

Descrierea parametrilor

Parametru

ICMP Flood Attack
Defense (Aparare
impotriva atacurilor de
tip ICMP Flood)

TCP Flood Attack
Defense (Aparare
impotriva atacurilor de
tip TCP Flood)

Descriere

ICMP flood este un tip de atac de tip Denial of Service (DoS) care foloseste
protocolul ICMP (Internet Control Message Protocol) pentru a inunda un dispozitiv
sau o retea cu un volum mare de pachete ICMP, in special mesaje Echo Request
(cunoscut si ca pachete "ping"). Atacatorul trimite un numar mare de astfel de
pachete catre o tinta, coplesind resursele dispozitivului sau ale retelei si facandu-le
incapabile sa proceseze traficul legitim. Scopul unui ICMP flood este de a satura
latimea de banda si resursele de procesare ale serverului sau ruterului atacat,
rezultand intr-o performanta scazuta sau chiar intreruperea totala a serviciului.
Acest tip de atac este simplu de executat, dar poate fi contracarat prin masuri de
securitate precum filtrarea traficului ICMP sau limitarea ratei de raspuns.

TCP flood este un tip de atac Denial of Service (DoS) in care un atacator trimite un
volum mare de pachete TCP catre un server sau o retea, cu scopul de a satura
resursele acestora si de a le face indisponibile pentru utilizatorii legitimi. Aceste
pachete sunt, de obicei, fie pachete de initializare SYN (intr-un atac SYN flood), fie
alte tipuri de pachete TCP, care forteaza serverul sa deschida si sa mentina
conexiuni inutile, consumand resursele de procesare si latimea de banda. Atacul
TCP flood exploateaza modul in care functioneaza protocolul TCP, care necesita
stabilirea unei conexiuni in trei pasi (handshake). Atacatorul trimite o cantitate
mare de cereri de conexiune (SYN), dar nu finalizeaza handshake-ul, 1dsand serverul
sa astepte finalizarea fiecarei conexiuni. Acest lucru duce la un consum excesiv de
resurse, afectand performanta ruterului sau serverelor din reteai si provocand
intreruperea serviciului.Atacul TCP flood inseamna ca, pentru a implementa atacuri
asupra gazdei tinta, atacatorul initiaza rapid un numar mare de solicitari de
conexiune TCP intr-o perioada scurta de timp si apoi se suspenda intr-o stare
semiconectata, ocupand astfel o cantitate mare de server. resurse pana cand
serverul refuza orice servicii.
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Parametru

UDP Flood Attack
Defense (Aparare
impotriva atacurilor de
tip UDP Flood)

Ignore Ping Packet
From WAN Port
(Ignorare pachete pe
WAN)

Descriere

UDP flood este un tip de atac Denial of Service (DoS) Tn care un atacator trimite un
volum mare de pachete UDP (User Datagram Protocol) catre o tintd, cum ar fi un
server sau o retea, cu scopul de a satura resursele si de a le face indisponibile
pentru utilizatorii legitimi. Deoarece protocolul UDP este nesecurizat si nu necesita
stabilirea unei conexiuni, acest tip de atac este deosebit de eficient in inundarea
retelei sau a serverului cu trafic inutil. intr-un atac UDP flood, serverul tinta incearca
sa proceseze si sa raspunda pachetelor UDP, dar datoritd numarului mare de
pachete primite, poate deveni suprasolicitat si incapabil sa raspunda traficului
legitim. Deoarece UDP nu are un mecanism de verificare a conexiunilor, serverul
trebuie sa trateze fiecare pachet ca o solicitare valida, consumand astfel resursele
retelei si latimea de banda.

Cand este activat, ruterul ignora automat ping-ul catre WAN-ul sdu de la gazdele de
pe internet si se impiedica sa fie expus, prevenind in acelasi timp atacurile ping
externe.
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9.7 Actualizare ISP

Pe aceasta pagina, ISP Update (Actualizare ISP), puteti actualiza configuratiile ce tin de diversi
furnizori de servicii mobile si setarile APN aferente. Cand apare o problema de comunicare cu
anumiti furnizori care ofera servicii mobile si APN-ul este nefunctional, puteti incerca sa utilizati
aceasta functie pentru a rezolva problema.

De retinut faptul ca puteti seta manual un APN, daca APN-ul nu este configurat automat la
introducerea unei cartele SIM. Setarea APN-ului se face in meniul Internet Settings (Setari
Internet).

I__lyNOTE

Pentru a preveni deteriorarea routerului:
—  Asigurati-va ca fisierul de actualizare este aplicabil ruterului.

—  Cand actualizati informatiile ISP, nu opriti routerul.
Procedura:
1. Accesati www.tendacn.com/ro si cdutati modelul de echipament. Apoi accesati sectiunea

Resurse sau Descarcari si descarcati un fisier cu denumirea ,,IPS Update”. Cititi cu atentie
notele aferente fisierului. Descarcati fisierul si dezarhivati-I.

2. Conectati-va la interfata web a routerului.

3. Navigati la Advanced Settings (Setari avansate) > ISP Update (Actualizare ISP).

4. Faceti clic pe Select a file (Selectare fisier). Selectati si incarcati fisierul de actualizare a ISP
care a fost descarcat la pasul 1 si faceti clic pe Update (Actualizare).

ISP Update X

Current Version:  V04.03.01.00_apn

Select Upgrade File: I Selectafile @ _apn.txt

---Sfarsit

Asteptati un moment pana cand procesul in curs se termina. Conectati-va din nou la interfata web
a ruterului, puteti verifica daca actualizarea are succes pe baza Current Version (Versiune curenta)
de pe pagina ISP Update (Actualizare ISP).
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1{0] Setari sistem

10.1 Rezervare DHCP

10.1.1 Prezentare generala

Prin intermediul functiei de rezervare DHCP, clientii specificati pot obtine intotdeauna aceeasi
adresa IPv4 atunci cand se conecteaza la reteaua locala. Aceasta functie are efect numai atunci
cand functia de DHCP Server (Server DHCP) a ruterului este activata.

Rezervarea unui IP se face in functie de adresa MAC a adaptorului de retea prin care clientul se
conecteaza. Totusi, retineti ca unii clienti isi pot modifica aleatoriu adresa MAC la fiecare incercare
de conectare la retea. Rezervarea unui IP pe baza adresei MAC asigura ca un anumit dispozitiv
primeste aceeasi adresa IP de fiecare data cand se conecteaza la retea. Adresa MAC este un
identificator unic al adaptorului de retea al unui dispozitiv. Totusi, anumite dispozitive, din motive
de confidentialitate, au optiunea de a genera o adresa MAC diferita la fiecare conectare, ceea ce
face ca rezervarea IP-ului sa fie ineficienta, deoarece ruterul nu mai recunoaste dispozitivul
respectiv.

Pentru a accesa pagina, conectati-va la interfata web si navigati la System Settings (Setari sistem) >
DHCP Reservation (Rezervare DHCP).

DHCP Reservation X
Device Name MAC Address IP Address Status Operation
Optional - + Add

Descrierea parametrilor

Parametru Descriere

Device Name (Nume Se introduce numele dispozitivului clientului. Se poate introduce orice remarca,
dispozitiv) nota considerati necesara pentru o usoara recunoastere a dispozitivului.

MAC Address (Adresa Se introduce adresa MAC a adaptorului de retea, prin care clientul pentru care
MAC) se doreste rezervarea de IP, se conecteaza la retea.

IP Address (Adresa IP) Se introduce adresa IP rezervata clientului.
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Parametru Descriere

Se specificd, de catre sistem, daca clientul este online sau nu, bineinteles

tat t
Status (Stare) detectarea se face pe baza adresei MAC.

Butoanele disponibile sunt:

+ add  (+Adaugare): este folosit pentru a addauga o noua regula de rezervare

DHCP.

Operation (Operatiune
P (Operat ) & este folosit pentru a lega adresa MAC de o adres3 IP rezervata.

%7 . este folosit pentru a deconecta adresa MAC de adresa IP rezervata.

1]: este folosit pentru a sterge regula de rezervare DHCP.

10.1.2 Atribuirea unei adrese IP statice pentru un client din
reteaua locala

Scenariu: Ati configurat un server FTP in LAN (reteaua locala).

Scop: Doriti sa atribuiti o adresa IP fixa gazdei serverului FTP si sa preveniti esecul accesului la
serverul FTP din cauza schimbarii adresei IP.

Solutie: Puteti configura functia de rezervare DHCP pentru a atinge scopul.
Sa presupunem ca informatiile serverului FTP sunt:
- Adresa IP fixa pentru gazda serverului FTP: 192.168.0.136
- Adresa MAC a gazdei serverului FTP: D4:61:DA:1B:CD:89

Procedura:

1. Conectati-va la interfata web a ruterului.

2. Navigati la System Settings (Setari sistem) > DHCP Reservation (Rezervare DHCP).

3. Optional, puteti seta numele gazdei serverului FTP in cAmpul Device Name (Nume
dispozitiv).

4. La MAC Address (Adresa MAC) introduceti MAC-ul adaptorului de retea a gazdei
serverului FTP, care este D4:61:DA:1B:CD:89 in acest exemplu.

5. LaIP Address (Adresa IP) introduceti IP-ul rezervat gazdei, care este 192.168.0.136 in acest
exemplu.

6. Faceti clic pe +Add (+ Adaugare).
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DHCP Reservation X

Device Name MAC Address IP Address Status Operation
FTP server D4:61:DAB.CD:8S 192.168.0.136 --- + Add
---Sfarsit

Dupa finalizarea configuratiei, pagina este afisatd ca mai jos, iar gazda serverului FTP primeste
intotdeauna aceeasi adresa IP 192.168.0.136 atunci cand se conecteaza la retea si comunica cu
ruterul.

DHCP Reservation X

Device Name MAC Address IP Address Status Operation
Optional - + Add

DESKTOP-2K2MLGI 192.168.0.148 1

FTP server D4:61:DA:1B:CD:89 192.168.0.136 e ¥

10.2 Data si ora sistemului

Puteti modifica setarile de timp pe aceasta pagina. Functionarea functiilor in functie de timp
necesita un timp precis al sistemului. Ora de sistem a ruterului poate fi sincronizata cu internetul
sau setatd manual. Tn mod implicit, este sincronizat cu internetul.

10.2.1 Sincronizare timp sistem cu internetul

Daca la System Time (Timp sistem) selectati Sync with internet time (Sincronizare cu timpul de pe
internet), ruterul isi va sincroniza automat data si ora cu un server NTP de pe internet, bineinteles
atunci cand are conexiune la internet. De asemenea, e important sa alegeti fusul orar in Select
Time Zone (Selectare fus orar).

Pentru a accesa pagina, conectati-va la interfata web si navigati la System Settings (Setari sistem) >
Time Settings (Setari timp).

Procedura:

1. Conectati-va la interfata web.

2. Navigati la System Settings (Setari sistem) > Time Settings (Setari timp).
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3. Selectati Sync with internet time (Sincronizare cu timpul de internet) pentru System Time
(Timp sistem).

4. Setati Select Time Zone (Selectare fus orar) conform zonei unde se afla echipamentul.

5. Faceti clic pe Save (Salvare).

Time Settings X

System Time: (@) Sync with internet time Manual
Select Time Zone: (GMT+08:00) Beijing, Cho

Current Time:  2023-06-17 16:36:53 (synchronized with internet time)

---Sfarsit

Dupa finalizarea configuratiei, puteti reimprospata pagina pentru a verifica daca ora de sistem a
ruterului este corecta, verificand campul Current Time (Timpul curent).

10.2.2 Setare manuala a datei si orei

]

Cand timpul de sistem este setat pe Manual, puteti seta manual data si ora sau puteti sincroniza
timpul de sistem a ruterului cu timpul dispozitivul care configureaza routerul. In plus, trebuie s3
corectati de fiecare data cand reporniti ruterul pentru a asigura acuratetea timpului sistemului.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la System Settings
(Setari sistem) > Time Settings (Setari timp).

Procedura:

1. Conectati-va la interfata web.

2. Navigati la System Settings (Setari sistem) > Time Settings (Setari timp).
3. Selectati Manual pentru System Time (Timpul sistemului).
4. Setati Date (Datad) si Time (Timp) dupa cum este necesar.

5. Faceti clic pe Save (Salvare).
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Time Settings X

System Time: Sync with internet time ’! Manual
Date: 2023-06-17

Time: 16:36:53

Sync with Local PC Time

---Sfarsit

Dupa finalizarea configuratiei, puteti reimprospata pagina web pentru a verifica daca ora de sistem
a ruterului este corecta.
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10.3 Parola de conectare la interfata de gestionare

Pentru a asigura securitatea retelei, se recomanda o parola de conectare la interfata de gestionare
a ruterului. O parola de conectare constand din mai multe tipuri de caractere, cum ar fi litere mari
si litere mici, aduce o securizare mai mare echipamentului si implicit retelelor create.

Cand utilizati ruterul pentru prima data, si deschideti configuratorul rapid pas cu pas, nu este
necesara nicio parola. Ulterior, in acel configurator pas cu pas, dupa setarea conexiunii la internet,
la ultimul pas unde setati reteaua Wi-Fi, aveti si o sectiune care permite crearea unei parole de
acces la interfata de gestionare.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la System Settings
(Setari sistem) > Login Password (Parola de conectare).

Daca nu aveti setatd o parola de acces a interfetei de gestionare pagina va arata ca mai jos, an care
trebuie sa creati o parola introducand aceeasi in New Password (Parola noua) si aceeati in Confirm
Password (Confirmare parola).

Login Password X

New Password:

Confirm Password:

Daca ati setat deja o parola de conectare, puteti schimba parola pe aceasta pagina. Astfel,
introduceti parola actuala in Old Password (Parola veche) si noua parola pe care o doriti, de doua
ori in New Password (Parola noua) si in Confirm Password (Confirmare parold). Puteti da clic pe
fiecare camp pentru a vedea in clar parolele introduse.

Login Password X

Qld Password:
New Password:

Confirm Password:

| save |

106



QT\P

Daca uitati parola de conectare si nu va puteti conecta la interfata web a ruterului, consultati sectiunea
din manual despre resetarea ruterului pentru a restabili la setarile din fabrica si conectati-va la interfata

web fara parola.

Aceastd parolad de conectare la interfata web se va folosi si atunci cand accesati echipamentul cu
aplicatia Tenda WiFi (Android & iOS) pentru gestionarea de pe un smartphone.
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10.4 Repornire si resetare

10.4.1 Repornire ruter

Daca vreun parametru nu are efect sau ruterul nu functioneaza corect, puteti incerca sa il reporniti.

OT\P

Repornirea ruterului va deconecta toate conexiunile la acesta.

Conectati-va la interfata web a ruterului, navigati la System Settings (Setari sistem) > Reboot and
Reset (Repornire si resetare) si faceti clic pe Reboot (Repornire).

Reboot and Reset X

Asteptati un moment pana cand procesul in curs se termina.

10.4.2 Resetare ruter

Daca nu sunteti sigur de ce internetul este inaccesibil prin ruter sau ati uitat parola de conectare la
interfata de gestionare a echipamentului, atunci puteti reseta ruterul.

E’yNOTE

—  Resetarea ruterului nu este recomandata decat daca nu puteti gasi nicicum o solutie pentru
problema. Trebuie sa reconfigurati ruterul dupa ce este resetat.

—  Asigurati-va ca sursa de alimentare a ruterului este functionala atunci cand ruterul este resetat.
n caz contrar, ruterul ar putea fi deteriorat.

—  Adresa IP implicita va fi 192.168.0.1 dupa resetare si nu este necesara nicio parola pentru
conectarea la interfata de gestionare. Numele si parola retelei Wi-Fi emise de echipament o sa
fie cele implicite scrise pe eticheta de pe spate.
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Resetare utilizand butonul fizic RST

Tineti apasat butonul WPS/RST de pe spatele ruterului timp de aproximativ 8 secunde si eliberati
cand toate indicatoarele clipesc o data. Ruterul este resetat si restaurat la setarile din fabrica.
Asteptati 1-3 minute.

Resetare din interfata de gestionare

Conectati-va la interfata web a ruterului, navigati la System Settings (Setari sistem) > Reboot and
Reset (Repornire si resetare) si faceti clic Reset (Resetare).

Reboot and Reset X

Asteptati un moment pana cand procesul in curs se termina.
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10.5 Actualizare firmware

Tn esent3, firmware-ul reprezint3 sistemul de operare al echipamentului. Este un tip de software
integrat in hardware-ul dispozitivului, avand rolul de a controla functiile acestuia. Firmware-ul este
esential pentru functionarea eficienta a dispozitivului, oferind instructiuni precise pentru operarea
sa. Actualizarea firmware-ului permite ruterului sa beneficieze de cele mai recente functionalitati,
asigurand in acelasi timp performante mai stabile si corectarea unor eventuale erori. Este
recomandat ca ruterul sa utilizeze intotdeauna cea mai recenta versiune de firmware pentru a
optimiza experienta utilizatorului.

Pe aceasta pagina, aveti optiunea de a efectua o actualizare online a firmware-ului, cu descarcare
automata de pe serverele Tenda, sau de a realiza o actualizare locala prin incarcarea manuala a
unei versiuni pe care ati descarcat-o de pe site-ul Tenda.

10.5.1 Actualizare online

Cand ruterul este conectat la internet, acesta verifica automat daca exista un firmware nou si
afiseaza informatiile detectate pe aceasta pagind, Firmware Upgrade (Actualizare firmware), dar si
in prima pagina a interfetei de gestionare, Internet Status (Stare internet). Puteti alege daca sa
faceti upgrade la cel mai recent firmware.

Procedura:

1. Conectati-va la interfata web a ruterului.

2. Navigati la System Settings (Setari sistem) > Firmware Upgrade (Actualizare firmware).

3. La Upgrade Type (Tip upgrade) asigurati-va ca e selectat Online Upgrade (Upgrade
online).

4. Asteptati pana cand este detectata o noua versiune de firmware, informatie afisata la
Latest Version (Ultima versiune).

Firmware Upgrade X

Current Version:  V04.03.01.05_multi
Upgrade Type: Online Upgrade Local Upgrade
Latest Version:  V04.03.01.06_multi

Update Content:

5. Pentru inceperea procesului de descarcare a firmware-ului de pe serverele Tenda si
actualizare efectiva a echipamentului faceti clic pe butonul verde Update (Actualizare).

---Sfarsit

110



Asteptati un moment pana cand procesul in curs se termind. Conectati-va din nou la interfata web
a ruterului, si puteti verifica daca actualizarea a reusit pe baza informatiei din campul Firmware
Version (Versiune firmware) de pe pagina principala Stare internet.

QT\P

Pentru o performanta mai buna a noului firmware al ruterului, va recomandam sa resetati ruterul la
setarile implicite din fabrica si sa re-configurati ruterul cand actualizarea este finalizata.

10.5.2 Upgrade local
I—_lyNOTE

Pentru a preveni deteriorarea routerului:
—  Asigurati-va ca firmware-ul este aplicabil ruterului.

—  Este recomandat sa actualizati firmware-ul conectand un calculator la un port LAN si efectuand
actualizarea pe interfata de utilizare web.

—  Cand actualizati firmware-ul, nu opriti routerul.

1. Aflati versiunea hardware a echipamentului si modelul. Aceste informatii se afla accesand
pagina web de gestionare a ruterului, apoi in pagina principala Internet Status (Stare
Internet) faceti clic pe pictograma ruterului, apoi Information (Informatii). Modelul se afla
scris pe eticheta de pe spatele echipamentului.

2. Accesati www.tendacn.com/ro. Cautati modelul de echipament. Apoi accesati sectiunea
Downloads (Descarcari) sau Services (Servicii) si cautati ultima versiune de firmware
aplicabila versiunii hardware (v1.0, v2.0 etc.) a echipamentului. Cititi cu atentie notele din
pagina de descarcare a firmware-ului. Descarcati pe computerul local si dezarhivati-I.

3. Reconectati-va la interfata web a ruterului.

4. Navigati la System Settings (Setari sistem) > Firmware Upgrade (Actualizare firmware).
5. Alegeti Local Upgrade (Upgrade local).

6. Faceti clic pe Select a file (Selectare fisier). Selectati si incarcati firmware-ul care a fost
dezarhivat pe computer faceti clic pe Upgrade (Actualizare).

111


http://www.tendacn.com/

Firmware Upgrade X

Current Version:  V04.03.01.05_multi

Upgrade Type: Online Upgrade (®) Local Upgrade
Select Upgrade File: I Selectafile
@ US 4G03ProV1.0 bin

---Sfarsit

Asteptati un moment pana cand procesul in curs se termind. Conectati-va din nou la interfata de
utilizare web a ruterului, puteti verifica daca actualizarea a reusit, pe baza informatiilor de la
Firmware Version (Versiune firmware) de pe pagina Internet status (Stare Internet).

QT\P

Pentru o performanta mai buna a noului firmware, va recomandam sa resetati ruterul la setarile
implicite din fabrica si sa reconfigurati routerul, bineinteles dupa ce actualizarea este finalizata cu
succes.

10.6 Setari LAN

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la System Settings
(Setari sistem) > LAN Settings (Setari LAN).

Pe aceasta pagina, puteti sa:
u Schimbati adresa IP si masca de subretea a ruterului din reteaua locala (LAN).
n Modificati parametrii serverului DHCP ai ruterului.

Serverul DHCP poate atribui automat adresa IP, masca de subretea, gateway-ul si alte
informatii clientilor din reteaua locala (LAN). Daca dezactivati aceasta functie, trebuie sa
configurati manual informatiile despre adresa IP de pe client pentru a accesa internetul. Nu
dezactivati functia serverului DHCP decat daca este necesar.

u Configurati informatiile DNS alocate clientilor din reteaua locala (LAN).
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LAN Settings

LAN IP Address: 192 0 168 . 0 | 1

Subnet Mask: 255 255 285 O

DHCP Server: (

IP Address Range: 192.168.0. 100 ~ 200

Lease Time: 1 day

DNS Settings: (_)

Primary DNS Server:

Secondary DNS Server:

Descrierea parametrilor

Parametru

LAN IP Address (Adresa IP
LAN)

Subnet Mask (Masca de
subretea)

DHCP Server (Server
DHCP)

IP Address Range (Interval
de adrese IP)

Descriere

Specifica adresa IP a ruterului din reteaua locala (LAN), care este si adresa IP de
acces al interfetei, paginii web de gestionare a ruterului. Retineti ca daca
schimbati clasa acestui IP o sa schimbati si clasa IP atribuita clientilor din reteaua
locala.

Specifica masca de subretea a LAN, care este utilizata pentru a identifica
domeniul de adrese IP a retelei locale.

Folosit pentru a activa sau dezactiva serverul DHCP. Odata activat, serverul DHCP
atribuie automat parametri necesari conectarii clientilor din reteaua locala (LAN),
cum ar fi adresa IP, masca de subretea si adresa gateway-ului dispozitivului
terminal. Se recomanda ca aceasta functie sa fie activata.

Specifica intervalul de adrese IP care pot fi atribuite dispozitivelor conectate la
router. Intervalul implicit este de la 192.168.0.100 la 192.168.0.200.

¥ TIP

Este disponibil numai cand DHCP Server (Serverul DHCP) este activat.

113



Parametru

Lease Time (Timp de
inchiriere)

DNS Settings (Setari DNS)

Primary DNS Server
(Server DNS primar)

Secondary DNS Server
(Server DNS secundar)

Descriere

Specifica durata valida a adresei IP care este atribuita unui client.

Cand durata de inchiriere ajunge la jumatate, clientul va trimite o solicitare DHCP
serverului DHCP pentru reinnoire. Daca reinnoirea este reusitd, contractul de
inchiriere este reinnoit in functie de momentul cererii de refnnoire. Daca
reinnoirea esueazd, procesul de reinnoire se repeta la 7/8 din perioada de
inchiriere. Daca reinnoirea are succes, contractul de inchiriere se reinnoieste in
functie de momentul cererii de reinnoire. Daca esueaza din nou, clientul trebuie
sa solicite din nou informatii despre adresa IP dupa expirarea contractului de
inchiriere.

Se recomanda valoarea implicita.

QT\P

Este disponibil numai cand DHCP Server (Serverul DHCP) este activat.

Se activeaza sau dezactiveaza alocarea unor DNS-uri atribuite clientilor din
reteaua locala. Cand este dezactivat, adresa IP din reteaua locala (LAN) a ruterului
este utilizata ca adresa DNS a clientului. Cand este activat, trebuie setat Primary
DNS Server (Serverul DNS primar) iar Secondary DNS Server (DNS secundar
Serverul) este optional.

QT\P

—  Este disponibil numai cand DHCP Server (Serverul DHCP) este activat.

—  Acest ruter are functia de Proxy DNS.

Se seteazd adresa DNS primara care este atribuita clientilor din reteaua locala.
Asigurati-va ca serverul DNS principal este adresa IP a serverului DNS corect sau a
proxy-ului DNS. Tn caz contrar, este posibil sd nu reusiti si accesati internetul. 1l
puteti seta daca este necesar cu DNS-uri publice precum 1.1.1.1 sau 8.8.8.8.

QT\P

Este disponibil numai cand DNS Settings (Setarile DNS) sunt activate.

Specifica adresa DNS secundara a atribuita clientilor din reteaua locala. Este un
camp optional si este Isat necompletat in mod implicit. Tl puteti seta dacd este
necesar cu DNS-uri publice precum 1.1.1.1 sau 8.8.8.8.

QT\P

Este disponibil numai cadnd DNS Settings (Setarile DNS) sunt activate.
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10.7 intretinere si repornire automat3

Automatic Maintenance (intretinere automata) vi permite s3 reporniti in mod regulat ruterul,
imbunatatind stabilitatea si durata de viata a ruterului. Aceasta functie este activata in mod
implicit.

Pentru a accesa pagina, conectati-va la interfata web a ruterului si navigati la System Settings
(Setari sistem) > Automatic Maintenance (intretinere automata).

Automatic Maintenance X

System Reboot Schedule: C
Reboot At: 02:00

Delay: Delay rebooting the router when it is exchanging data with

a device at a speed higher than 3 KB/s.

Descrierea parametrului

Parametru Descriere

System Reboot Schedule

(Repornire periodica a Folosit pentru a activa sau dezactiva functia de repornire automata.
sistemului)
Reboot At (Reporniti la) Specifica ora la care ruterul se reporneste automat in fiecare zi.

Folosit pentru a activa sau dezactiva functia de intarziere.

- Bifat: Functia este activata. Cand se apropie timpul de repornire, daca
existd un utilizator conectat la ruter si traficul prin portul WAN al
ruterului depaseste 3 KB/s in 30 de minute, ruterul va intarzia
repornirea. Daca exista un utilizator conectat la ruter si traficul prin
portul WAN nu depaseste 3 KB/s in 30 de minute sau nu exista niciun
utilizator conectat la ruter si traficul prin portul WAN al ruterului este

. mai lent de 3 KB/ in decurs de 3 minute, ruterul se va reporni automat.
Delay (Intarziere) 3 3
- Debifat: Functia este dezactivata. Ruterul intra in modul de repaus in

timpul perioadei de repaus.

QT\P

Cand functia de programare a repornirii sistemului este activata, ruterul
detecteaza continuu traficul prin portul WAN in decurs de 2 ore de la ora de
repornire specificata si reporneste cand este indeplinita cerintele de trafic pentru
repornire.
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Anexe

A.1 Configurarea computerului pentru a obtine
automat o adresa IPv4

Windows 10 este folosit pentru ilustrare aici. Un computer cu un adaptor de retea pe fir este
folosit ca exemplu pentru a descrie procedurile. Procedurile pentru configurarea computerelor cu
adaptor de retea Wi-Fi sunt similare.

1. Faceticlic pe Efn coltul din dreapta jos al desktopului si navigati la Network settings
(Setari de retea).

Network setiings

2. Faceti clic pe Change adapter options (Schimbati optiunile adaptorului).

= Settings = ] X

€53 NETWORK & INTERNET | Find a setting

Data usage Ethernet
VPN
Dial-up

Ethernet

Proxy

Ethernet 2
Connected

Related settings

Change adapt@options

Change advanced sharing options
Network and Sharing Center

HomeGroup
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3.

4.

Faceti clic dreapta pe adaptorul prin care va conectati la ruter, apoi faceti clic pe Properties
(Proprietati).

L&) Network Connections — O X
™ -@ <« Metwork and Internet » MNetwork Connections » v O Search Network Connections @
Organize v Disable this network device Diagnose this connection Rename this connection » El:: + [N o
— | Ethernet — { Ethernet 2 .hl | Ethernet 3
— Network cable unplugged - Netwao ) etwork cable unplugged
% @7 Intel(R) 82583V Gigabit Network C... S Inteip] ¥ Disable ntel(R) 82583V Gigabit Network C...
= | Ethernet4 =, | Ethem s Ethernet 6
— Metwork cable unplugged — Metwo Diagnose etwork cable unplugged
x ’@( Intel(R) 82583V Gigabit Metwork C... x ’@‘ Intel(R: ) ) ntel(R) 82383V Gigabit Metwork C...
Q Bridge Connections
Create Shortcut
G Delete
G Rename
Q Pritgertis
Gitems 1 item selected = =

Faceti dublu clic pe Internet Protocol Version 4 (TCP/1Pv4).

1] X

Netwarking

Connect using:
El? Intel(R) 82574L Gigabit Network Connection

This connection uses the following items:

Q File and Printer Sharing for Microsoft Networs ~
[ -+ Microsoft Metwork Adapter Multiplexor Protocol

wba Microsoft LLDP Protocol Driver

wda Link-Layer Topology Discovery Mapper /0 Driver

<& Link-Layer Topology Discovery Responder

<. [ntemet Protocol Version 6 (TCP/IPvE)

Intemet Protocol Version 4 (TCP/1Pv4) W
< >
Description

Transmission Cortrol Protocol/Intemet Pratocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

OK | Cancel
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5.

6.

Selectati Obtain an IP address automatically (Obtine automat o adresa IP) si Obtain DNS
server address automatically (Obtine automat adresa serverului DNS) si faceti clic pe OK.

General | Alternate Configuration |

You can get IF settings assigned automatically if vour network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(@) Obtain an IP address automatically
(") Use the following IP address:

IP address: |

Subnet mask: |

Defaulk gatevay: |

(@) Obtain DNS server address automatically
(") Use the following DNS server addresses:

Preferred DMS server: |

Alternate DMS server: |

Validate settings upon exit

ok | cancel |

Faceti clic pe Close (Inchidere) in fereastra Ethernet Properties (Proprietiti Ethernet).

---Sfarsit
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A.2 Acronime si abrevieri

Acronime si abrevieri Denumire originala completa
AES Advanced Encryption Standard
DDNS Dynamic Domain Name System
DHCP Dynamic Host Configuration Protocol
DMZ Demilitarized Zone

DNS Domain Name System

HL Hop Limit

IP Internet Protocol

IPv4 Internet Protocol Version 4

IPv6 Internet Protocol Version 6

ISP Internet Service Provider

L2TP Layer 2 Tunneling Protocol

LAN Local Area Network

MAC Medium Access Control

MTU Maximum Transmission Unit

PIN Personal Identification Number
PPTP Point to Point Tunneling Protocol
PUK Personal Identification Number Unlock Key
SIM Subscriber Identity Module

SMS Short Message Service

SSID Service Set Identifier

TCP Transmission Control Protocol
TTL Time to Live

119



Acronime si abrevieri Denumire originala completa

UDP User Datagram Protocol

UPnP Universal Plug and Play

ussD Unstructured Supplementary Service Data
WAN Wide Area Network

WPA-PSK WPA-Pre-shared Key
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